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Unternehmen
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Ausgangssituation bei KMUs
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= KMU besitzen kein ausreichendes Fachpersonal, welches sich
hinreichend mit Bedrohungspotenzialen auskennt

s Generelle IT-Kenntnisse werden bei KMU den
Spezialkenntnissen vorgezogen

= [T-Sicherheit wird daher normalerweise vernachlassigt und
nicht als integraler Geschattsprozess gesehen

* Monitoring und Bewertung von Netzwerk- und Informations-
Sicherheit haben aber heute Auswirkungen aut das Rating
und den Wert von Unternehmen

» Gesetzgeberische und regulatorische Vorgaben erzwingen
regelmafige Kontrollen und Transparenz des vorhandenen
Sicherheitsstandards

= Durch die NIS-2-Richtlinie sind nicht mehr nur KRITIS-
Umgebungen betroften
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_DE T ’ IT-Sicherheitsgesetz 2.0
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= Mit dem IT-Sicherheitsgesetz (IT-SiG 2.0) sind zahlreiche
Anderungen im BSI-Gesetz in Kraft getreten und damit die
Anforderungen an die Cybersicherheit verscharft worden

= GemdaB § 8a Absatz Ta BSIG sind KRITIS-Betreiber sowie
Unternehmen im besonderen &tfentlichen Interesse
verpflichtet, ab dem 1. Mai 2023 ein System zur
Angrittserkennung umzusetzen

= Wie dieses System im Detail aussehen soll (IDS, IPS, SIEM,
XDR, SOAR) wird offen gelassen

= Es gibt aber einen MaBnahmenkatalog, der beschreibt was
ein solches Angriffserkennungssystem ertillen sollte

= Die Anomalie-Erkennung wird als Methode genannt, aber
nicht weiter spezifiziert
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DE T Nis-2-Richtlinie
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= Die NIS-2-Richtlinie (EU 2022/2555) ist ein europdisches Gesetz
zur Starkung der Cybersicherheit, das am 16. Januar 2023 in Kraft
trat und in Deutschland am 6. Dezember 2025 durch das
NIS2UmsuCG verbindlich wurde

= Sie verpilichtet Unternehmen in ,besonders wichtigen” und
,wichtigen” Sektoren zu strengen Sicherheitsmafinahmen,
Risikomanagement und Meldepflichten, wobei Bufigelder bis zu 10
Mio. € oder 2% des Umsatzes drohen

= Einrichtungen mit mindestens 50 Mitarbeitern oder Gber 10 Mio. €
Jahresumsatz in Sektoren wie Energie, Transport, Banken,
Gesundheit, Wasser, digitale Infrastruktur und 6ftentliche
Verwaltung sind betroffen

= Damit sind ca. 30.000 Unternehmen zusétzlich in Deutschland von
dem Einsatz eines Angriffserkennungssystems betroffen!
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_DE T® NIS-2-Umsetzung
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= MaBnahmen: Pflicht zur Umsetzung von
Risikomanagementmafinahmen wie Sicherheitskonzepten,
Vortallbewdéltigung, Lieterkettensicherheit, VerschlUsselung
und Krisenmanagement

= Meldepflichten: Erhebliche Sicherheitsvorfalle missen
unverziglich (innerhalb von 24h eine Frihwarnung) an das
BSI gemeldet werden = das geht nur durch ein SIEM-System!

= Registrierung: Betrottene Unternehmen muissen sich im BSI-
Portal mit einem ELSTER-Organisationszertitikat registrieren

* Verantwortlichkeit: Die GeschaftstUhrung ist direkt tUr die
Einhaltung der Cybersicherheitsmafinahmen verantwortlich

und haftbar
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® NIS2- und IT-SiG2.0-

Umsetzungen
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= Um das IT-Sicherheitsgesetz (IT-SiG 2.0) zu erfUllen lassen
sich verschiedene Strategien beschreiben

Einsatz eines SIEM/SOAR-Systems mit eigenem Fachpersonal

Einsatz eines SIEM/SOAR-Systems mit Unterstitzung eines
Security Operation Centers (SOC) des Anbieters

Einsatz eines SIEM/SOAR-Systems mit Kl-basierter

Angriftserkennung und automatisierten Gegenmafinahmen

= Die letztgenannte Méglichkeit ist in OT-Netzen nicht
umsetzbar bzw. erwinscht

= Trotzdem bieten Hersteller (z.B. CrowdStrike) solche
Méglichkeiten an
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.DE T® Advanced Persistent Threat (APT)
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= APT ist ein komplexer,

zielgerichteter Cyber-Angriff o
= Der Angriff ist darauf ausgelegt i SRS
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Quelle: https://www.imperva.com/learn/application-security/apt-advanced-
= Sie lassen sie sich durch die persistent-threai/

Nutzung von Kl einfacher enttarnen,
als durch den Sicherheitsexperten
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_DE T® SIEM-Schwerpunkte
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Open Minds. Clear Strategies. Best Solutions. © DECOIT GmbH & Co. KG



Nutzung von Kl-Algorithmen
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= SIEM-Systeme nutzen Kl-Algorithmen aut verschiedene Weise,
um Angriffe zu erkennen:

Verhaltensanalyse: SIEM-Systeme kénnen Kl-Algorithmen
verwenden, um das normale Verhalten von Benutzern, Geraten
und Anwendungen in einem Netzwerk zu modellieren

Bedrohungsintelligenz: Kl-Algorithmen kénnen dabei helfen,
grofle Mengen von Bedrohungsdaten zu analysieren, um
relevante Informationen zu identitizieren

Automatisierung von Reaktionen: Moderne SIEM-Systeme
integrieren oft automatisierte Reaktionen aut Bedrohungen

Erkennung von unbekannten Bedrohungen: Kl-Algorithmen sind
auch in der Lage, Anomalien zu erkennen, die auf bislang
unbekannte Bedrohungen hinweisen kénnten
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_DE T® Cyber Threat Intelligence (CTI)
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» Durch die CTI-Nutzung kénnen potenzielle Getahren erkannt
und abgewendet werden

CTl beinhaltet die kontinuierliche Sammlung von Informationen
Uber potenzielle Cyberbedrohungen aus verschiedenen Quellen

Die gesammelten Daten werden analysiert und bewertet
Schwachstellen und Angriffsmuster sollen besser erkannt werden

CTI-Plattformen erstellen Bedrohungsmeldungen, die von SIEM-
Systemen eingelesen werden kénnen (sog. Threat-Feeds)

= Die CTI-Datenbank dient dazu, bereits bekannte
Bedrohungsindikatoren von auf3erhalb zu erhalten, um neue
interne Angritte besser identitizieren zu kénnen

= Die gewonnenen Erkenntnisse werden in versténdlicher Form
zusammengetfasst 2 Handlungsemptehlungen
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ScanBox® -Version 1.x
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» Die Basis wurde in verschiedenen
F&E-Projekten geschaften

» |n der Version 1.x kam noch eine
Appliance zum Einsatz, die
ausschlieBlich auf Netzwerkdaten
ausgerichtet war

=  Urspringliches Ziel war ein
zeitbetristetes Sicherheitsmonitoring Quelle: hitps://unwwtelcostech.de/produkie/scanbox/
einzutUhren, um eine automatische
Analyse durchtGhren zu kénnen

= Ab der Version 2.0 wurden dann
Logs von Client/Servern hinzugetigt,
wodurch der Speicherbedart
nochmals stieg

Open Minds. Clear Strategies. Best Solutions. © DECOIT GmbH & Co. KG


https://www.telco-tech.de/produkte/scanbox/
https://www.telco-tech.de/produkte/scanbox/
https://www.telco-tech.de/produkte/scanbox/

DE

T® SIEM-L6sung ScanBox® 2.0 (1)
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| Log_
Logs

und Datensammlung: erfasst und analysiert sémtliche
und Netzwerkdaten, um Anomalien zu erkennen und

schnelle Reaktion aut Sicherheitsbedrohungen zu erméglichen.

= Cyber Threat Intelligence (CTI): nutzt aktuelle
Bedrohungsdaten, um verddchtige Muster zu identifizieren.
Korreliert die Log- und Netzwerkdaten.

= Sicherheitsanalyse von Assets, Benutzern und Alarmen: bietet

c;!e’roi
Uber

= Rege
die d

lierte Sicherheitsanalysen tir einen umfassenden
olick.

maBige Sicherheitsberichte: erzeugt Sicherheitsberichte,

ie aktuelle Bedrohungslage verstandlich darstellen.
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_DE-IT® SIEM-L6sung ScanBox® 2.0 (2)
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= Dashboard-Ubersicht:

@Scan Box® |xDashboard Benutzer g Assets [l Berichte @ Alarme R Ausnahmen

Alle Events Alle Alarme

9.226.322.179 243.329
il

Kritisch
0

Hoch
0

Mittel
848

Niedrig
147

Cyber Threat Intelligence Heute v
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Agenten
Hosts mit Agent: 38
Hosts: 157
Heute ~ Status des Agenten
Gesund
‘ Ungesund
Offline

Aktualisierung

Assets Score Heute v

10.120.12.130 4136 Pkt.

ushfrw 4136 PKt.

wliehfw 858 Pkt.

qwidhgef 523 Pkt.

woejfw 220 Pkt.
Alle Assets >

- - O S
Alle Indikatoren

2.281.289

‘- b

~
5

74%

0%

10 2
0%
Benutzer Score Heute v
kuhded 4136 Pkt.
aedouqed 517 PKt.
awdqwd 126 Pkt.
adeue 47 Pkt.
uhedoiqw 21 Pkt

Alle Benutzer >
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= Ubersicht Gber alle Al

@Sca nBox® k& dashboard

Kritisch

Name

Kritikalitat

Quell P

zZiel P

Quell pomain

ziel Domain

Hostname

Benutzername

status

Prozesspiad

Frozess-Hash

Dateipfad

Datei-Hash

Registrisrungspfad

Gesamte URL

original URL

enutzer g Assets

0%

C Zuriicksetzen

[ Berichte @ Alarme R Ausnahmen

Hoch

Alle Alarme

Alarm

Accepted Default Telnet Port Connection

Mehr anzeigen

Accepted Default Telnet Port Connection

Mehr anzeigen

Accepted Default Telnet Port Connection

Mehr anzeigen

IPSEC NAT Traversal Port Activity

Mehr anzeigen

Accepted Default Telnet Port Connection

Mehr anzeigen

1bisSvon0 ZeilenproSeite | 5 v

EM-Losun

arme:

Mittel

841

0%
Datum Schweregrad
26.08.2024, 16:15:50 Mittel
26.08.2024, 16:15:50 Mittel
26.08.2024, 16:15:50 Mittel
26.08.2024, 16:11:48 Niedrig
26.08.2024, 16:10:48 Mittel

g Scan

Benutzer

Open Minds. Clear Strategies. Best Solutions.

Niedrig

146

85.21%

26.08.2024 - 26.08.2024

Hostname

Quell-IP

2106.18.148:55180 K
VirusTotal [ | AbuselpDB [

59.182.242.234:41151 g4
virusTotal [Z | AbuselpDB [2

223.8.21432:56165
VirusTotal [ | AbuselpDB [

46.19.89.102:4500 W
VirusTotal (5 | AbuselpDB (3
mail.decoit.de

42.114.84.9419767 KR
VirusTotal [ | AbuselpDB [

Q

Ziel-IP

46.19.89.102:23 W
virusTotal (3 | AbuselpDB [

82.198.197.57:23 mm
virusTotal [ | AbuselpDB [5

82.198.197.57:23 WA
virusTotal (2 | AbuselpDB [

85.16.39.213:4500 W
VirusTotal [ | AbuselpDB (3
dyndsl-085-016-039-213.e

82.198.197.57:23 W
virusTotal (3 | AbuselpDB [
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_DE-IT® SIEM-L6sung ScanBox® 2.0 (4)
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= Ubersicht Gber alle Assets:

@Scan Box® |xDashboard dfuser dhAssets [ Reports & Alarms St Exceptions - (D)~ g S
Agent management
)
® Healthy 30 / @
Unhealthy o 78.95%
® update o Gesund 38 Agents 167 Hosts 8,695 IP addresses 8,887 Assets
® Offline s Hosts with Agent Hostnames, source and destination domains = Private source and destination addresses All Assets

¥ filter Asset Alarm Analysis 26.08.2024 - 26.08.2024 Q

Open x

name agent Alarms Critical High medium Low Score
name +

10.200.22.230 N/A 88 0 o 88 o 4136
type + tmo2 Healthy 88 0 o 88 0 4136

adekansadk Offline 26 0 o 12 14 858
Criticality +

uehfww Healthy 15 0 (] 8 7 523
status +

mauehd Healthy 3 0 0 2 6 220
Agent Status +

1to0of0 Linesperpage 5 v Next
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ScanBox®-Kosten
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= Kosten (einmalig) = Kosten (kontinuierlich)
Hardware . Konfiguration
- Virtuelle Maschinen . Alarm-Analyse
(vom Kunden) . Updates
Installation

Rollout neuer Agenten
- Netflow/Firewall-Logs

- bis zu 5 Agenten
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Zusammenfassung

= Die ScanBox® ermdglichen es, dass das interne Netz
kontinuierlich auf Schwachstellen analysiert werden kann

= Die enthaltene regelbasierte Anomalie-Erkennung kann durch
KI-Analyse nach Bedart erweitert werden (Uber Lizenzen)

= Weiterentwicklungen (neue Leistungsmerkmale) werden durch
Maintenance-Vertrage kostentrei zur Vertigung gestellt

= Ein kontinuierlicher Support wahrend der Geschdaftszeit der

DECOIT® ist dabei mit enthalten (Lightweight SOC)

= Mit der NIS-2-Richtlinie werden auch mittlere Unternehmen
gezwungen sich mit dieser Thematik auseinanderzusetzen

= Mit der ScanBox® kann ein Teilbereich von NIS-2 erfillt
werden
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Vielen Dank fOr lhre
Aufmerksamkeit!

| DECOIT GmbH & Co. KG
"l Fahrenheitstrafle 9
D-28359 Bremen

g hitps://www.decoit.de
info@decoit.de
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