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_DE-IT® Statistiken zu Cyber-Attacken (1)
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Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat / Banden
Privatpersanen / Hobby-Hacker

Unabsichtlich handelnde (ehemalige) Beschaftigte
Varsatzlich handelnde (ehemalige) Beschaftigte

Konkurrierende Unternehmen

Kunden
W 022
Auslandischer Nachrichtendienst
W 0
. B 01
Lieferanten
in Prozent
Externe Dienstleister
Basis: Alle befragten Unternehmen, die in den letzten 12 Menaten (2019: 2 Jahren| von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren 'b 'tk
{2022: n=89%; 2021: n=935; 2019: n=801) | Miehrfachnennungen mbglich | Quelle: Bitkorn Research 2022 1 om
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T® Statistiken zu Cyber-Attacken (2)

Cyberattacken zurtickgefuihrt werden kann?

GroRteil der Schaden entsteht durch Cyberattacken

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens, der auf

7 O(y Anteil Cyberattacken an Gesamtschaden
o
2021-2025
86,8 Mrd. Euro 202,4 Mrd. Euro
Andere Schaden Cyberattacken o
(2024: 88,0 Mrd. Euro) 2 8 9 2 (2024: 178,6 Mrd. Euro) s [ /o
2024 | 7
)
Mrd. Euro 2023 72
Gesamtschaden 2022 | <
2021 [ ;o
0 20 40 60 80
Basis: Unternehmen, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=868) | Quelle: Bitkom Research 2025 bltkom

© DECOIT GmbH & Co. KG

Open Minds. Clear Strategies. Best Solutions.



®

DE

El1ealEEel 10a1ela] 1eeal 151 18111 181 16188161 118166

Erste Gegenmaf3inahmen

= Zur Absicherung wurden Access Control Lists (ACL) autf den
Routern und Switches eingerichtet

= Statische Filter lieBen sich allerdings nicht pflegen, weshalb
diese spdter verbindungsabhdangig (Stichwort: Stateful
Inspection) in Firewalls umgesetzt wurden

» Application Ports wurden gesperrt, ohne den Datenverkehr zu
analysieren

= Zur Anomalie-Erkennung wurden Intrusion Detection Systems
(IDS) versucht einzutihren, ohne den administrativen Autwand
zu berucksichtigen

= Anti-Viren- und Anti-Spam-Systeme sind aut Basis von reiner
Musterkennung im Einsatz
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® Einsatz von
Uberwachungssystemen
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= Evolution der Uberwachungs- und Regulierungssysteme:

. Netzmonitoring: Uberwachung der Verfugbarkeit und
Netzdokumentation
. Network Access Control (NAC): Uberwachung der

Zugangskontrolle und Endgerate-Dokumentation

- Security Information and Event Management (SIEM):
Uberwachung der IT-Sicherheit und Korrelation der
Ereignisse (Vortdlle)

. Security Orchestration, Automation and Response (SOAR):
Automatisiert und koordiniert die Reaktion auf
Sicherheitsvortalle
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Netzmonitoring
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= Ziel: Uberwachung von Services
und Serversystemen sowie
Sammeln von
Vertigbarkeitsstatistiken

=  Aufgaben:

- Einbindung von Netzwerk- und
Serverkomponenten

. Uberwachung von Services
(Diensten)

. Eskalationsmanagement bei

Alarmmeldungen (SMS, E-Mail)

. Zusammenfassung von
Alarmmeldungen

- Unterscheidung
unterschiedlicher Prioritaten
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Netzmonitoring-Lésungen
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* Nagios: Nagios’
Quasistandard heutiger Monitoring-Lésungen
Bietet eine Sammlung von Modulen zur Uberwachung des Netzwerks, der
Hosts und bestimmter Dienste an

" |cinga:

Loste sich im Jahr 2009 als Fork von Nagios ﬁiC"]GA

Grund war die schleppende Entwicklung und fehlender Support
Die Webobertldche wurde u.a. modernisiert

= Check MK: Q checkmk
Urspringlich seit 2009 reines Add-On tir Nagios

Heute eigener leistungstdhiger Kern (komplette Monitoring-Lésung)
Wesentlich skalierbarer, performanter und einfacher zu konfigurieren
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= Ziel: Zugangskontrolle von
Systemen und Benutzern in
Netzwerke

= Aufgaben:

Fremde Systeme erkennen

Auf Richtlinienkonformitat
Uberprifen

®
macmon
nacaintelligent einfach

- Scan der installierten Programme
- Scan der Sicherheitsupdates

Zugangsberechtigung erteilen oder
verweigern

Verschieben von Systemen in

bestimmte Netzwerke aufgrund der
Richtlinien
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" macmon Secure: mgeﬁgmegacnh
BSI-zertifizierte NAC-Lésung
Herstellerunabhangig
Mischbetrieb mit und ohne 802.1X

Ermoglicht Compliance-Regeln einzusetzen

s PacketFence: Packetferce S

Open-Source-Ldésung ohne Lizenzkosten
Ahnlich leistungsfahig wie Herstellerlésungen

Erkennen von Netzanomalien, proaktive Scans, Isolierung von
problematischen Endgerdten
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® Security Information and
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= Ziel: Gesamtibersicht Gber
den Sicherheitsstatus des
Netzwerkes bieten

= Aufgaben:

- Sammeln
sicherheitsrelevanter
Informationen im Netzwerk

:*LogRhythm Dashb

[+]

. Bewerten dieser
Informationen

- Priorisierung der bewerteten
Informationen

. Meldungen Gber kritische
Sicherheitslage geben

. Handlungsemptehlungen
bereitstellen
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_DE T® SIEM-Lésungen

El1ealEEel 10a1ela] 1eeal 151 18111 181 16188161 118166

= LogRhythm: :*LogRhythmr
Effizientes Pattern Matching
Dashboard ist anpassbar

Wahrscheinlichkeit {0r ,False Positives” ist angebbar

= OSSIM: "

st als Open-Source-Lésung entwickelt worden T T
Wurde vom Hersteller AlienVault tbernommen

Integriert andere Open-Source-Lésungen: OpenVAS, Snort,
Nagios, Munin etc.
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T SIEM-Lésung ScanBox® (1)

El1ealEEel 10a1ela] 1eeal 151 18111 181 16188161 118166

| Log_
Logs

und Datensammlung: erfasst und analysiert sémtliche
und Netzwerkdaten, um Anomalien zu erkennen und

schnelle Reaktion aut Sicherheitsbedrohungen zu erméglichen.

= Cyber Threat Intelligence (CTI): nutzt aktuelle
Bedrohungsdaten, um verddchtige Muster zu identifizieren.
Korreliert die Log- und Netzwerkdaten.

= Sicherheitsanalyse von Assets, Benutzern und Alarmen: bietet

c;!e’roi
Uber

= Rege
die d

lierte Sicherheitsanalysen tir einen umfassenden
olick.

maBige Sicherheitsberichte: erzeugt Sicherheitsberichte,

ie aktuelle Bedrohungslage verstandlich darstellen.
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= Dashboard-Ubersicht:

@Scan Box® |xDashboard Benutzer g Assets [l Berichte @ Alarme R Ausnahmen

- - O S

Alle Events Alle Alarme Agenten Alle Indikatoren

Hosts mit Agent: 38
9.226.322.179 243329 2.281.289
il W f..
Sicherheit Heute ~ Status des Agenten
0
Hoch \ Ungesund 0%
0
Mittel Offline 10 26
848
Niedrig Aktualisierung 0%
147 100%

Cyber Threat Intelligence Heute v Assets Score Heute v Benutzer Score Heute v
10.120.12.130 4136 Pkt kuhded 4136 Pkt
ushfrw 4136 PKL. aedouqed 517 Pkt.
wliehfw 858 Pkt. awdqwd 126 Pkt.
qwidhgef 523 Pkt. adeue 47 Pkt.

| I I | I I I I | woejfw 220 Pkt. uhedoiqw 21 Pkt

Alle Assets > Alle Benutzer >
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= Ubersicht Gber alle Al

@Sca nBox® k& dashboard

Kritisch

Name

Kritikalitat

Quell P

zZiel P

Quell pomain

ziel Domain

Hostname

Benutzername

status

Prozesspiad

Frozess-Hash

Dateipfad

Datei-Hash

Registrisrungspfad

Gesamte URL

original URL

enutzer g Assets

0%

C Zuriicksetzen

[ Berichte @ Alarme R Ausnahmen

Hoch

Alle Alarme

Alarm

Accepted Default Telnet Port Connection

Mehr anzeigen

Accepted Default Telnet Port Connection

Mehr anzeigen

Accepted Default Telnet Port Connection

Mehr anzeigen

IPSEC NAT Traversal Port Activity

Mehr anzeigen

Accepted Default Telnet Port Connection

Mehr anzeigen

1bisSvon0 ZeilenproSeite | 5 v

EM-Losun

arme:

Mittel

841

0%
Datum Schweregrad
26.08.2024, 16:15:50 Mittel
26.08.2024, 16:15:50 Mittel
26.08.2024, 16:15:50 Mittel
26.08.2024, 16:11:48 Niedrig
26.08.2024, 16:10:48 Mittel

g Scan

Benutzer
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Niedrig

146

85.21%

26.08.2024 - 26.08.2024

Hostname

Quell-IP

2106.18.148:55180 K
VirusTotal [ | AbuselpDB [

59.182.242.234:41151 g4
virusTotal [Z | AbuselpDB [2

223.8.21432:56165
VirusTotal [ | AbuselpDB [

46.19.89.102:4500 W
VirusTotal (5 | AbuselpDB (3
mail.decoit.de

42.114.84.9419767 KR
VirusTotal [ | AbuselpDB [

ox® (3)

Q

Ziel-IP

46.19.89.102:23 W
virusTotal (3 | AbuselpDB [

82.198.197.57:23 mm
virusTotal [ | AbuselpDB [5

82.198.197.57:23 WA
virusTotal (2 | AbuselpDB [

85.16.39.213:4500 W
VirusTotal [ | AbuselpDB (3
dyndsl-085-016-039-213.e

82.198.197.57:23 W
virusTotal (3 | AbuselpDB [
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- o0

. 14.79%

Status

offen

offen

Offen

Aktionen

Néachste



DEBBTT  siem-Lssung ScanBox® (4)
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= Ubersicht Gber alle Assets:

@Scan Box® |xDashboard dfuser dhAssets [ Reports & Alarms St Exceptions - (D)~ g S
Agent management
)
® Healthy 30 / @
Unhealthy o 78.95%
® update o Gesund 38 Agents 167 Hosts 8,695 IP addresses 8,887 Assets
® Offline s Hosts with Agent Hostnames, source and destination domains = Private source and destination addresses All Assets

¥ filter Asset Alarm Analysis 26.08.2024 - 26.08.2024 Q

Open x

name agent Alarms Critical High medium Low Score
name +

10.200.22.230 N/A 88 0 o 88 o 4136
type + tmo2 Healthy 88 0 o 88 0 4136

adekansadk Offline 26 0 o 12 14 858
Criticality +

uehfww Healthy 15 0 (] 8 7 523
status +

mauehd Healthy 3 0 0 2 6 220
Agent Status +

1to0of0 Linesperpage 5 v Next
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DE ® IT-Sicherheit baut auf
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nutzen heute Open-Source-Lésungen

= Viele proprietare Hersteller von IT-Sicherheitsprodukten R&
SURICATA

= |n manchen Bereichen haben sich dabei die Open-Source-
Lésungen sogar durchgesetzt (Quasistandard) _

" VP N : pe n\/P N C l'. " R'S_"PspaAmﬂI:ering syQ
QT v’
Firewall: ptSense / OPNsense

- Anti-Viren-/Anti-Spam-Schutz: ClamAVY / Rspamd (§) OPENVPN

Proxy: Squid
Intrusion Detection Systeme: Snort / Suricata c,}; msense@
Monitoring: Nagios / Icinga / Check MK 3

3\ o' i )
S @lﬂh’f
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Zusammenfassung

= Es gibt viele verschiedene Moglichkeiten, um pro-aktives
Netzwerk- und Server-Monitoring zu betreiben

= SIEM-Systeme gehen einen Schritt weiter, indem sie die IT-
Sicherheit mit einbeziehen und eine Risikoabschétzung
ermdglichen

= Nicht alle SIEM-Systeme halten allerdings das, was sie
versprechen!

= Man sollte sich von proprietéren Systemen verabschieden und
mehr auf offene Schnittstellen achten, um auch Drittsysteme
einbinden zu kédnnen

= Open-Source-Losungen besitzen daher einen entscheidenden
Vorteil bei der Monitoring-/SIEM-Realisierung

Open Minds. Clear Strategies. Best Solutions. © DECOIT GmbH & Co. KG
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Vielen Dank fOr lhre
Aufmerksamkeit!

| DECOIT GmbH & Co. KG
"l Fahrenheitstrafle 9
D-28359 Bremen

g hitps://www.decoit.de
info@decoit.de

AREA OF |NNOVATION

\

Open Minds. Clear Strategies

. Best Solutions.
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