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Kurzvorstellung der DECOIT GmbH

Grindung am 01.01.2001

Seit 2003: Sitz im Technologiepark an der
Universitat Bremen

¢ Fokus: Herstellerneutrale, ganzheitliche
Beratung von IT-Lésungen

¢ Zielsetzung: akademische Lésungsansatze in
kommerzielle Marktprodukte/Lésungen
umsetzen

» Consulting: ganzheitliche sowie
herstellerneutrale Beratung

»  Systemmanagement: Umsetzung und Support
von Hersteller- oder Open-Source-Lésungen

s Software-Entwicklung: Entwickeln von
Individualldsungen mit hohem
Innovationscharakter

TECHNOLOGIE

Heute: Full-Service-Anbieter im IT-Umfeld PARK

BREMEN
Enge Kooperationen zu Herstellern, Anbietern & \
und Hochschulen
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Monitoring-Anforderungen
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Anforderung an Monitoring-Systeme

¢ |m Betrieb der meisten Netzwerke wird aus historischen Griinden ein
reaktives Netzwerkmanagement umgesetzt

¢ Dies bedeutet, dass der Anwender einen Fehler im Betrieb bemerkt
und den Administrator Gber den Fehler informiert

¢ Dieser hat dann die Aufgabe aus der Fehler- und Logmeldungen die
Ursache zu ermitteln und danach umgehend den Fehler zu
beheben. Analoges gilt f{ir Uberlastverhalten.
¢ FUr den IT-Administrator ergeben sich damit mehrere
Notwendigkeiten:
s Er muss Uber den Zustand der betriebsrelevanten Dienste auf dem
Laufenden sein
s Er muss fundierte Aussagen Uber die Nutzung der Systeme machen
kdnnen

s Er muss die Trends in der Nutzung dokumentieren
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Pro-aktives Netzmonitoring (1)

¢ Ein pro-aktives Netzmonitoring meldet im optimalen Fall
Systemaustalle, bevor ein Anwender diese bemerkt

¢ Der IT-Administrator hat bessere Pflegemoglichkeiten, da er
den Zustand des Gesamtnetzes (Server, Clients, IP-Telefone,
Netzwerk) kennt und darauf Einfluss nehmen kann

¢ Zusatzlich wird eine aktuelle Dokumentation ermdglicht, die
interaktiv aut dem neusten Stand gehalten wird

¢ Langzeitstatistiken helfen auch nachtragliche Fehler analysieren
zu kdnnen

¢ Auch an Feiertagen und Wochenende werden alle aktiven
Systeme Uberwacht

* Fast beliebige Systeme lassen sich in ein Monitoring einbetten
Es existieren aber auch viele proprietdre Hersteller-Lésungen
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Pro-aktives Netzmonitoring (2)

¢ Allerdings ergeben sich durch die Anzahl der Events
folgende Problematiken:

s Es ist Expertenwissen notwendig, um die Vielzahl an Logs
effizient auswerten zu kdnnen

s Die zu erfassenden Systeme muissen zeitnah in das
Monitoring integriert und kontinuierlich gepflegt werden

= Es werden viele ,False Positives” und ,False Negatives”
angezeigt, die die Auswertung erschweren

= Die Konfiguration solcher Systeme (das Anlernen) kostet
Zeit und erfordert Know-how
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SIEM-Arbeitsweise
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SIEM-Definition

+ Als Monitoring-Lésung bietet sich der Einsatz eines SIEM-Systems an

Ein SIEM-System besteht aus Security Event Management (SEM) und
Security Information Management (SIM)*

¢ Das Security Event Management (SEM) beinhaltet:
s EchtzeitOberwachung
» Ergebniskorrelation
» Event-Benachrichtigungen
¢ Das Security Information Management (SIM) beinhaltet:
» Langzeiterfassung
= Analyse von Logdaten
» Reporting von Logdaten

+ Beide Bereiche kénnen unterschiedlich kombiniert werden, um je
nach Anforderungen und Leistungstahigkeit ein SIEM-System
zusammenzustellen
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Schwerpunkt eines SIEM-Systems

¢ Uberwachung und
Verwaltung von

s Benutzerdiensten Lo >
und -privilegien \
) ) ) | maumrlslerbu'ﬂunﬂ/ Attacken. | Sthwach- Netzwerk- System: Riciko.
= Verzeichnisdiensten \| Foron | S| vegbra | bt | g
.. Basartiger Code
¢ Anderungen der (
. . | Perfamance-Ermassl/
Sys’remkonflguro’rlon JL Jl J\L JL JL
* B e re H-S-I-e | | U n g Z U r Fehlerhafte Alarmmeldungen [False Positives)

Auditierung

+ Uberprifung der
Vortalle
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Sicherheitsrelevante Events

¢ ZusammentUhrung von sicherheitsrelevanten Events

s Extraktion: Events sind in Rohform meist Eintréige in Log-
Dateien oder Uber das Netz versendete Systemmeldungen

= Homogenisierung/Mapping: Events werden von
unterschiedlichen Diensten erzeugt und aus
unterschiedlichen Systemen extrahiert

= Aggregation: Kollektoren aggregieren grofie Mengen
gleichartiger Events Uber einen kurzen Zeitraum zu einem
einzigen Event mit héherer Aussagekraft (z.B. Event-Typ,
Inhalt und Menge der urspringlichen Meldungen)

¢ Die Auswertung von Events wird anhand von Regelséatzen
durchgetihrt
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SIEM-Technologien

¢ Ein SIEM-System besteht aus
diversen Modulen

s Event Correlation

= Network Behaviour Anomaly
Detection (NBAD)

= Identity Mapping
= Key Performance Indication

s Compliance Reporting
» Application Programming Interface (API)
s Role Based Access Control
¢ Diese Module machen die Intelligenz eines SIEM aus, wodurch

eine Risikoanalyse in Korrelation mit allen bekannten Events
erfolgen kann
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Monitoring- und SIEM-Beispiele
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Icinga (Nagios) ;‘)ICIQGA

¢ Icinga (Nagios) bietet hohe o v - ;
Flexibilitat durch zahlreiche e —

durchfohren und die T
Méglichkeit bieten diese selbst £ 2 = 7
ZU programmieren £E

+ Uberprifungs-, Benachrichti- = .~ KR
gungsm’rervalle und verzdgerte ——m A
Benachrichtigungen lassen sich =_ oo Ficron : —_— e
frei definieren

¢ Benachrichtigungsgruppen
kénnen angelegt werden

¢ BerUcksichtigung der
Abhdangigkeiten zwischen den
einzelnen Hosts

+ Icinga (Nagios) bietet ein
Eskalationsmanagement

Done

Service Status Details For All Hosts

| Status .. | Lasl Chack . mmm

_ 05-23-2009 32 13 0d Oh 4m ApplF Sem

4 .5_05—23-20051325 4300 0h 4m ‘ 14
3-2009 13:26:13 0d Oh 3m 445 14

» View Config i
€ yo
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Eskalation und

Benachrichtigungen j/iCIﬂGA

* |cinga besitzt ein ausgefeiltes Benachrichtigungssystem

¢ Es lasst sich einstellen wann, welche Personengruppen Gber welche
Zusténde und Ereignisse informiert werden

¢ Beim Ausfall oder bei der Uber-/Unterschreitung von Grenzwerten,
bietet Icinga verschiedene Formen von Benachrichtigungen an (E-Mail,
SMS, VolP-Anrut etc.)
* Nachrichten lassen sich zu beliebig festgelegten Zeitrdumen versenden:
s  Kombinationen von Zeitraum-, Wochentag- und Uhrzeit-Angaben
» Auch einzelne Kalendertage sind méglich

¢ Die DECOIT GmbH hat die vorhandenen Eskalationsstufen erweitert

s Die Erweiterung erméglicht es, Eskalationsstufen zusétzlich mit Bedingungen zu
belegen

=  Nur wenn die Bedingungen zutreffen, wird eine Eskalationsstufe eskaliert

= Somit ist es nun maoglich, in Abhéngigkeit des Zustands eines Dienstes,
unterschiedliche Kontaktpersonen von Problemen zu unterrichten

00000000 00000000 OO0 OO0 O OO OOPOSONEDONIIPOEOYEOEPOETPO®TCPSDS

Consultancy & Internet Technologies ee e e e e0e0ee0cccccccccccee
© DECOIT GmbH



=]
011100001110101110001001011100001110101116001001

Open Source Security E "

Information Management

OSSIM ist mehr als ein reines Monitoring-System, sondern stellt bereits ein
echtes SIEM-System dar
Der Hersteller Alien Vault hat dabei zwei Lésungen im Angebot:
= eine kommerzielle Variante
= eine Open-Source-Variante
Uber eine Web-Schnittstelle kann der Administrator alle notwendigen

Konfigurationen (von der Netzwerkkonfiguration Gber die
Benutzerverwaltung bis hin zu Backup/Restore) vornehmen

Das GUI enthalt ebenfalls eine komfortable Suche in den Logfiles, so dass
der Zugriff per SSH nur in Notfallen erforderlich ist

Samtliche Komponenten darf der Administrator einzeln konfigurieren oder
durch eigene Komponenten ersetzen (z.B. den Schwachstellenscanner

OpenVAS durch ein Nessus)

Schwachstellen werden durch Tickets kommuniziert

ALIEN VAULT OSSIM
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Open Source Security
Information Management

¢ Die wichtigste Funktionalitgt von

OSSIM beinhaltet das Auswerten ol Nty I ™ )
und Analysieren von e —
Sicherheirsvorfdllen (Security - e e e s el
Incidents) =t L LT
¢ Ahnliche Ereignisse werden dabei zv o =7 s
einer einzigen I\/\eldung e ot bttt :
zusammengefasst T e olenvoul T et
¢ Eine grafische Darstellung des B == e —
Risikgfo ktors ermoglicht es, dass die ™™ == 0
Meldungen nach Prioritat gedfinet b | f}l
und bearbeitet werden kénnen - : A
¢ Die direkte Umwandlung in Tickets v— -
und Weiterleitung an den = 0
zustandigen Benutzer erleichtert et

dabei die Handhabung

* Als Quelle fir die Meldungen .

fungieren
= |DS-Sensoren (OSSEC)

= Verwundbarkeitsscanner (Snort)
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Forschungsprojekite
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www.imonitor-project.de

¢ Das iMonitor-Projekt vom

BMWi startete im Juli 2013
und wird im Juni 2015 enden

¢ Es soll eine neue Form der
Ereigniskorrelation umgesetzt
werden, die automatisiert
neue Angriffsvarianten erkennt

+ Korrelationsregeln sollen
dabei nicht mehr nur manuell
gepflegt werden missen

¢ Eine Anomalie-Erkennung
wird angestrebt — keine
Mustererkennung
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www.imonitor-project.de unomtor§°

/, N
N

¢ Hauptziele von iMonitor

= Integration von
unterschiedlichen Open-

Source-Sensoren (Snort,
Nmap und OpenVAS)

= Entwicklung optimierter und
skalierbarer KI-Verfahren

Heutige Ereignisse nach Uhrzeil

Heutlige Ereignisse nach Sensar

= Automatisierte Definition
von Handlungs-
empfehlungen

Aktive Vorfalle nach Bedrehungsstufe =

= Benachrichtigung und
Dokumentation Uber ein
Ticketsystem

= Nutzung von Icinga als

zentrales Monitoring-System
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www.simu-project.de .I\, SIMU

¢ Das SIMU-Projekt vom BMBF startete im Oktober 2013 und wird im
September 2015 enden

¢ Die Hauptziele des Projektes sind:

» Es soll eine leichte Integrierbarkeit in KMU-Infrastrukturen ermoglicht
werden

» Die Nachvollziehbarkeit von relevanten Ereignissen und Vorgéngen
im Netz soll gegeben sein

s Geringer Autwand fir Konfiguration, Betrieb und Wartung

¢ Die Datenkorrelation wird durch das IF-MAP-Protokoll der Trusted
Computing Group (TCG) vorgenommen

¢ Dadurch ist der Austausch beliebiger Metadaten maglich

Es werden Open-Source-Komponenten als Sensoren und Aktuatoren
verwendet

+ Eigenentwicklungen basieren ebenfalls auf dem Open-Source-Prinzip
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www.simu-project.de

¢+ SIMU-Kollektoren und

Flow-Controller

IF-MAP-Clients
IF-MAP-Graph zur

Analyse und intuitiven
Regelerstellung (VisITMeta)

¢ SIMU-Engine

MAP-Server
Detection Engine
SIMU-GUI
CBOR-Proxy
|O-Tool

~
CBOR-Proxy

VisITMeta

SIMU-GUI

-~

~Detection-Engine " 10-Tool

ﬂ MAP-Server

SIMU Engine
N 7/
|
(. Fmap 'y 4 0
| |
( ‘ ! — i | e emeawe | U | o A
' ' | .
NCP-VPN ‘Snort iptables Nagios ‘macmon NAC
bHCP I:(;;[ﬁje éys og Fiadius
@iMU-Kollektoren und Flow-Controller )
(@ -Flow-Controller/ Kollekior 8 - Flow-Controller - Kollektor i
<~—— - IF-MAP Publish / Subscribe - Engine-Komponente - - MAP-Server
~ - Regelgenerierung — - |[F-MAP-Subscribe = -JSON
i—egende «—— - Ereignisdaten - Topologiedaten
=

N
ole SIMU
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Zusammenfassung

¢ Es gibt viele verschiedene Moglichkeiten, um pro-aktives Netzwerk-
und Servermonitoring zu betreiben

+ SIEM-Systeme gehen einen Schritt weiter, indem sie die IT-Sicherheit
mit einbeziehen und eine Risikoabschatzung erméglichen

* Aktuell werden verschiedene SIEM-Systeme von der DECOIT GmbH
getestet (LogApp, ArcSight, LogRhythm, OSSIM)

¢ Ergebnis: Nicht alle SIEM-Systeme halten das, was sie versprechen!

¢ Durch die Nutzung von Open-Source-Systemen ergeben sich
Vorteile bzgl. der Schnittstellen, Standards und Lizenzkosten

¢ Nur durch offene Schnittstellen kann das Zusammenspiel zwischen
verschiedenen Sicherheitskomponenten gewdhrleistet werden

+ Die Kosten und Beherrschbarkeit solcher Systeme stellen aber nach
wie vor die Haupthindernisse 1Ur die EinfGhrung dar
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Vielen Dankfur ihre
Aufmerksamkeit

s . DECOIT GmbH

N \; 8¢ FahrenheitstraBe 9

& D-28359 Bremen
http://www.decoit.de
info@decoit.de

Consultancy & Internet Technologies ee e e e e0e0ee0cccccccccccee
© DECOIT GmbH




