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IT-Sicherheit:

,Wesentlich mehr Einfallstore
als vor der Pandemie*

Viele Unternehmen haben zu Beginn der Pandemie die Erreichbarkeit priorisiert
und dabei die Sicherheit vernachlassigt. Prof. Kai-Oliver Detken, Geschaftsflihrer des
Softwarehauses und Systemintegrators Decoit GmbH, erklart im Interview die
wichtigsten aktuellen Herausforderungen fiir Geschaftsflihrungen.

Interview: Axel Kolling, Foto: Jorg Sarbach

Sie haben kiirzlich zusam-
men mit Prof. Dr. Evren
Eren von der Hochschule
Bremen das ,,Handbuch
Datensicherheit“ veréffent- L
licht. Warum war es Zeit fiir
einen neuen Ratgeber in
diesem Bereich?
Mein Co-Autor Evren Eren
und ich wurden von einem
Verlag angesprochen, der
sich vor allem an Kommunen
richtet. Verwaltungen sind
mit dem Thema IT-Sicherheit
zunehmend uberfordert.
Kleinen und mittleren Unternehmen geht es sehr ahn-
lich, darum richten wir uns mit dem Buch auch an sie.
Die Kommunen und Betriebe haben oft keine
IT-Sicherheitsexperten im eigenen Hause und keinen
genauen Uberblick Uber die gesetzlichen Vorschriften.
Sie benatigen Orientierung, wenn sie mit Schlagwor-
ten wie Digitalisierung, Meldegesetz oder IT-Sicher-
heitsgesetz konfrontiert werden. Wir versuchten, da
Struktur hineinzubringen: Was sind die dringendsten
Themen? Was steht hinter den Schlagworten? Wie
geht man damit um, nicht nur aus technischer Sicht,
sondern auch unter rechtlichen Aspekten?

Spiiren Sie mit lhrem Unternehmen eine groRRe
Nachfrage nach Sicherheitslosungen?

Sicherheit ist fir uns ein grofRer Schwerpunkt im
Softwarebereich, aber das Thema kommt meistens im
Rahmen von Infrastruktur-Projekten auf. Viele kleine
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Prof. Kai-Oliver Detken, Geschiaftsfiihrer des Softwarehauses

und mittelstandische Un-
ternehmen tun sich mit
IT-Sicherheit immer noch
schwer, weil es erstmal

ik
e

« Neqwliet!
b e s

keine Prozessoptimie-
rung ist. Sie bemerken
nur die Kosten, aber
keine Vorteile. Deswegen
investieren sie lieber in
Dinge, die sie prozess-
technisch weiterbringen,
zum Beispiel Warenwirt-
schaftssysteme.

und Systemintegrators Decoit GmbH.

Sehen Sie Unterneh-
men, die mit dieser Herangehensweise Probleme
bekommen?

Ja, auf jeden Fall. Gerade die Verschliisselungstrojaner,
die es in letzter Zeit gegeben hat, haben auch einige
unserer Kunden getroffen. Die Kriminellen verschlus-
seln dabei das IT-System und verlangen Losegeld, um
es wieder freizuschalten. Unter den Betroffenen waren
von kleinen bis zu richtig groBen Unternehmen alle
dabei. Dort wurden einige Dinge nicht beherzigt, die
wir in der Konzeption empfohlen hatten, sodass dann
nicht nur der Hauptserver verschlisselt war, sondern
auch das Backup-System. Oft fiihrt erst das,Lernen
durch Schmerzen“ zu Anderungen.

Haben sich die Bedrohungen seit Beginn der
Pandemie verandert?

Ja—dadurch, dass wir jetzt verteilt arbeiten. Als es
im letzten Jahr losging, sind viele spontan ins Home



Die wichtigsten Empfehlungen
im Uberblick:

 Grundsatzlich nicht nur die Verfuigbarkeit des Systems
priorisieren, sondern auch die Sicherheit

« Durchgehend Verschlisselung nutzen, auch bei
den Emails

« Alle Systeme im Unternehmen auf dem neuesten Stand
halten — besonders die, die von auBen zuganglich sind

« Ein einfacher Virenschutz und eine einfache Firewall
reichen nicht mehr aus, weil die Bedrohung komplexer
geworden ist

« Keine Email-Links anklicken —immer ins Kundenportal
gehen und dort anmelden

« Sichere Passworter verwenden und in einem
Passwortmanager speichern

Sicherheit ist in vielen IT-Projekten noch kein integraler

Bestandteil — das ist einer der Hauptfehler.
Prof. Kai-Oliver Detken

Office ausgewichen. Da wurde erstmal hauptsach-
lich darauf geachtet, dass die Leute im Home Office
arbeiten konnen, aber die Sicherheit wurde nicht
unbedingt in Frage gestellt. Viele haben beispiels-
weise ihren privaten Rechner genommen —in einer
privaten Umgebung, die schlechter gesichert ist als
ein Unternehmen. Dementsprechend hat man jetzt im
Unternehmen wesentlich mehr Einfallstore als vor der
Pandemie.

Gibt es bestimmte Fehler, die immer wieder
gemacht werden?
Dem Druck des Tagesgeschafts geschuldet, wird in
vielen Unternehmen oft zwar darauf geachtet, dass
die Systeme 24/7 zur Verfuigung stehen, aber nicht
darauf, ob sie vernuinftig abgesichert sind. Da wird IT-
Sicherheit sogar manchmal als Problem gesehen, weil
Sicherheitssysteme die Verfligbarkeit beeintrachtigen
konnen, wenn sie Sicherheitsliicken bemerken.
Haufig wird IT-Sicherheit nicht als integraler Be-
standteil der Netzwerk-Infrastruktur gesehen, sondern
nur als Anhangsel. Zuerst wird geguckt: ,,Welche
Rechenleistung brauchen wir, wie schnell muss das
System sein, wieviel Speicher muss vorhanden sein,
konnen wir das hochverfligbar machen?* Die IT-Si-

cherheit kommt erst im Nachhinein — und meistens
erst, wenn etwas passiert ist. Dann wird beispielsweise
daruber nachgedacht, USB-Ports abzusichern, weil ein
Mitarbeiter mit den Kundendaten auf einer USB-Fest-
platte spazieren gegangen ist und das Unternehmen
verlassen hat.

Was sind im Moment die haufigsten Empfehlungen,
die Sie aussprechen?

Es gibt eine ganze Menge zu beachten. Man sollte nicht
unbedingt mit seinem privaten System arbeiten. Auch
aus Datenschutzgriinden ist es schwierig, wenn private
und geschaftliche Daten vermischt werden. Man sollte
dann entweder die Geschaftsdaten nur mit einer ver-
schlisselten Festplatte nutzen oder ein ganz eigenes
Gerat bekommen. Das ist ein Grund, warum Laptops

im letzten Jahr so gut wie ausverkauft waren.
Die Firmengerate sollten natirlich genauso
sicher eingerichtet sein wie die Gerate in der
Firma selbst. Fiir den Kontakt mit dem Firmen-
netzwerk sollten nur gesicherte Verbindungen
genutzt werden. In vielen Projekten haben wir
auch Terminal-Server benutzt, bei denen man einfach
nur ein Abbild seines eigenen Desktops im Home Office
bekommt —wenn der Rechner infiziert wird, bleibt der
virtuelle Desktop davon unbertihrt.

Ansonsten ist es auch wichtig, dass man die
Antiviren-Software, also den Schutz der Rechner, zentral
administriert. So weill man, dass sie auf dem aktuel-
len Stand und eingeschaltet ist. Das ist aber in vielen
Unternehmen nicht der Fall.

Empfehlenswert ist es auBerdem, zusatzliche
Schutzsysteme anzuschaffen wie Network Access Cont-
rol. So lasst sich feststellen, wer ins Unternehmensnetz-
werk darf und welche Zugriffsrechte er hat — unab-
hangig davon, mit welchem System er dies macht und
von wo aus er zugreifen mochte. Die Eingangstur eines
Unternehmens schlie3t man
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Mitarbeiter eintreten. Wir
raten zusatzlich dazu, im
Home Office einen zweiten
WLAN-Bereich einzurichten,
sodass nur der berufliche
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Akteur in ein bestimmtes
Netz hineinkommt, nicht die

ganze Familie.
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