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IT-Consulting: ganzheitliche sowie herstellerneutrale
Beratung
System Management: Optimierung technischer

Arbeitsablaufe, Integration von Hersteller- oder Open-
Source-Lésungen in vorhandene Umgebungen

Software-Entwicklung: Entwicklung von

Individualsoftware, Anpassung bestehender Open-Source- 4
Software an Kundenbedirfnisse

IT-Forschungsprojekte: innovative IT-Lésungen

Produktentwicklung: innovative Produkte auf Basis von
F&E-Projekten
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Status Internet-Attacken
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Datenklau, Spionage, Sabotage: Zwei Drittel der Industrie betroffen

69% Die héufigsten Delikte

Nicht betroffen Betroffen
Diebstahl von IT- oder
Telekommunikationsgeraten

Diebstahl von sensiblen physischen
Dokumenten, Bauteilen, Maschinen

Diebstahl von sensiblen elektron.
Dokumenten bzw. Informationen

Sabotage von Betriebsablaufen
War lhr Unternehmen
in den letzten 2 Jahren Social Engineering
betroffen?
Ausspahen von elektronischer
Kommunikation, z.B. E-Mails

Abhdren von Besprechungen
oder Telefonaten

0% 10% 30%

20%
Vermutiich betroffen 22,35 Mrd. Euro Schaden pro Jahr

=
Basis: Alle befragten Industrieuntemehmen (n=504) b].tkom
Quelle: Bitkom Research
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Erste Gegenmaf3inahmen
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= Zur Absicherung wurden Access Control Lists (ACL) auf den Routern
und Switches eingerichtet

= Statische Filter lieflen sich allerdings nicht pflegen, weshalb diese
spater verbindungsabhdéngig (Stichwort: Statetul Inspection) in
Firewalls umgesetzt wurden

» Application Ports wurden gesperrt, ohne den Datenverkehr zu
analysieren

= Zur Anomalie-Erkennung wurden Intrusion Detection Systems (IDS)
versucht einzufihren, ohne den administrativen Aufwand zu
berUcksichtigen

= Anti-Viren- und Anti-Spam-Systeme sind auf Basis von reiner
Musterkennung im Einsatz
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Einsatz von Uberwachungssystemen
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= Evolution der Uberwachungs- und Regulierungssysteme:

Netzmonitoring: Uberwachung der Verfogbarkeit und
Netzdokumentation

Network Access Control (NAC): Uberwachung der

Zugangskontrolle und Endgeréte-Dokumentation

Security Information and Event Management (SIEM):
Uberwachung der IT-Sicherheit und Korrelation der Ereignisse

(Vortalle)
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DE-IT® Netzmonitoring
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= Ziel: Uberwachung von Services und
erversystemen sowie Sammeln von

mCHEEKJ‘IK Main Overview cmkadmin (admin) 13:42 K
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- Unterscheidung unterschiedlicher
Prioritaten

IS | MATHAS KETTHER WARN - 80.3% used CRIT - 1.3% free, only 1.3% left
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Netzmonitoring-Lésungen
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* Nagios:
Quasistandard heutiger Monitoring-Lésungen N . .
Bietet eine Sammlung von Modulen zur Uberwachung des Naglos
Netzwerks, der Hosts und bestimmter Dienste an

= |cinga:

Léste sich im Jahr 2009 als Fork von Nagios
Grund war die schleppende Entwicklung und fehlender Support ﬁiClnGA
. Die Weboberflache wurde u.a. modernisiert
= Check MK:
Urspringlich seit 2009 reines Add-On fir Nagios M CHECK MK
Heute eigener leistungsfahiger Core (komplette Monitoring-Lésung)

Wesentlich skalierbarer, performanter und einfacher zu
konfigurieren
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Network Access Control (NAC)
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Ziel: Zugangskontrolle von Systemen und
Benutzern in Netzwerke

=  Aufgaben:
Fremde Systeme erkennen
Auft Richtlinienkonformitat Uberprifen

- Scan der installierten Programme
- Scan der Sicherheitsupdates

Zugangsberechtigung erteilen oder
verweigern

®
macmon
nacaintelligent einfach

Verschieben von Systemen in bestimmte
Netzwerke aufgrund der Richtlinien

Open Source. Open Solutions. Open Strategies.
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NAC-Lésungen
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" macmon secure:

BSI-zertifizierte NAC-Lésung macmon

Hers’rellerunobhdngig nacaintelligent einfach
Mischbetrieb mit und ohne 802.1X
Ermoglicht Compliance-Regeln einzusetzen

s PacketFence: Packetrence *‘lll]a

Open-Source-Lésung ohne Lizenzkosten
Ahnlich leistungstahig wie Herstellerldsungen

Erkennen von Netzanomalien, proaktive Scans,
Isolierung von problematischen Endgeraten
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» Security Information and Event
al@@lﬁf@ll@@l@l@ll@@@ll@ll@llll@ll@l%l@ll101@3 Ma n G g e m e nf (S I EM)

»  Ziel: GesamtUbersicht Uber den
Sicherheitsstatus des Netzwerkes
bieten

u Aufqoben

Sammeln sicherheitsrelevanter
Informationen im Netzwerk

Bewerten dieser Informationen

Priorisierung der bewerteten
Informationen

Meldungen Uber kritische
Sicherheitslage geben

Hondlun?sempfehlungen
bereitstel

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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SIEM-Lésungen
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= [ogRhythm:
Effizientes Pattern Matching . LOg RhYthm

Dashboard ist anpassbar
Wahrscheinlichkeit fir ,False Positives” ist

angebbar

= OSSIM:
Ist als Open-Source-Lésung entwickelt worden -
Wurde vom Hersteller AlienVault Gbernommen EE
Integriert andere Open-Source-Lésungen: ALIEN VAULT OSSIM

OpenVAS, Snort, Nagios, Munin etc.
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Ausblick: CLEARER mit SIEM-GUI+
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= Koppelt NAC-Systeme und SIEM Gber
REST-API-Schnittstelle miteinander

Admin fordert

macmon
REST-API

= Kommunikation in beide Richtungen:  [seveus
Infrastrukturdaten lassen sich holen | .
. esponse
und ein Enforcement-Befehl R
zuricksenden t
. ) N AMQP—— . - AMQP—p
= Anzeige der wesentlichen Vortalle N L PN\ C Actuator
. . . \
= Ereigniskorrelation und -bewertung | \
50 . AMQP
- Ve I’STO nd | |Che | Bericht L]Per Aktion:
Handlungsempfehlungen p———— =
Lo atische - Ausloser?
o SChlleBT dle LUCI(G der Akfcionatus.h

Nachweisbarkeit des Sicherheitsstatus
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DE-IT® Dashboard der SIEM-GUI +
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Filter v

Aktive Vorfalle

Zeit |

2018-09-01 09:58:51

2018-09-01 09:58:51

2018-09-01 09:58:52

2018-10-01 10:02:05

2018-10-01 10:02:05

Ubersicht Diagramme Vorfalle VisiTMeta
Titel |2 |F Risiko
Schwachstelle CVE-1999-0524 auf Endgerat 0
b8:27:eb:a2:df:9f
Schwachstelle CVE-2003-1567 (+1) auf Endgerdt 6
b8:27:eb:a2:df:9f
Schwachstelle CVE-2003-1418 auf Endgerat 4
b8:27:eb:a2:df:9f
Compliance-Verletzung durch Schwachstelle 4
CVE-2003-1418 auf Endgerat b8:27:eb:a2:df:9f
Compliance-Verletzung durch Schwachstelle 0

CVE-1999-0524 auf Endgerat b8:27:eb:a2:df:9f

Management

Falligam |:

2018-09-11 09:58:51

2018-09-06 09:58:51

2018-09-06 09:58:52

2018-10-06 10:02:05

2018-10-11 10:02:05

Administration

Logout Marcel jahnke (mjahnke)

Status |z |7

In Bearbeitung

In Bearbeitung

In Bearbeitung

In Bearbeitung

In Bearbeitung

Details far Vorfall

Malte Humann

Malte Humann

Henrik GieRel

Thomas Rix

Henrik GieRel

Open Source. Open Solutions. Open St

Allgemeine Informationen Ticket
Titel: Schwachstelle CVE-1999-0524 auf Bearbeiter: Malte Humann
Endgerat b8:27:eb:a2:df:9f
Status: In Bearbeitung
Datum: 2018-09-01 09:58:51
Zeit gearbeitet: 0 Minuten
Risiko: 0 (niedrig)
Fallig am: 2018-09-11 09:58:51

Vorfallbeschreibung

IRONVAS hat die Schwachstelle CVE-1999-0524 auf dem Endgerat mit der MAC-Addresse b8:27:eb:a2:df:of festgestellt. Zu
diesem Zeitpunkt war das Endgerat unter der IP-Adresse 10.241.0.101 zu erreichen. Der von der Schwachstelle betroffene Port
war general/icmp.

Handlungsempfehlungen

& Informationen uber die gefundene Schwachstelle abrufen: CV

24

P

@ Netzwerkzugriff fur das Endgerat mit der MAC-Adresse B8-27-EB-A2-DF-9F sperren. Ausfohren

veriaut
Erstellt 2018-09-01
von Administrator 10:03:12

Das Ticket wurde erstellt

© DECOIT GmbH




IT-Sicherheit baut auf Open Source!
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= Viele proprietare Hersteller von IT-

Sicherheitsprodukten nutzen heute Open-Source-
Losungen

= |n manchen Bereichen haben sich dabei die Open-
Source-Lésungen sogar durchgesetzt
(Quasistandard) () OPENVPN

VPN: OpenVPN
Firewall: pfSense / OPNsense

Anti-Viren-/Anti-Spam-Schutz: ClamAV / Rspamd 9‘* wasense
Proxy: Squid

Intrusion Detection Systeme: Snort / Suricata * R&
Monitoring: Nagios / Icinga / Check_ MK ® %/Hﬁf SURICATA
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Fazit zu Open Source Software
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s Keine HintertGren im Source Code vorhanden

= Fehler (Bugs) werden kommuniziert und kénnen schnell
behoben werden

= Kann flexibel eingesetzt und bei Bedart angepasst werden
= Keine Hersteller-Sackgasse (Vendor Lock-In) bei der Nutzung
» Oftmals keine Lizenzkosten, sondern Maintenance-Kosten

= Genauso leistungstfahig wie oder sogar leistungsfahiger als
proprietére Software

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



®

]
01100100011600101011000110116111101101601601110100

Vielen Dank fUr die Auftmerksamkeit!

DECOIT GmbH
Fahrenheitstrafe 9
D-28359 Bremen

J https://www.decoit.de
2 info@decoit.de
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