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macmon secure GmbH
Eine Marke – zwei Produkte





WEIL IMMER JEMAND EIN NEUES GERÄT HAT



macmon secure GmbH
Best of Breed ZTNA-Anbieter

Gründung: 2003 in Berlin, 70 Mitarbeiter

Erfahrenes Team mit Entwicklung, Support (24x7) und Beratung an zentraler Stelle in Berlin

Ca. 1.600 Installationen in Europa – hohe Kundenzufriedenheit (>95%)

Vielzahl an Integrationen mit weiteren führenden Sicherheitstechnologien

Seit 2022 Teil der BELDEN-Gruppe
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Belden – Eine lange TraditionBelden – Eine lange Tradition

Fernsehen in den 
1950er Jahren

Rundfunk in den 
1920er Jahren

Computer-
Netzwerke

in den 1980er-90er 
Jahren

Zu den frühen

Kunden gehört

Thomas Edison 

Belden Heute

Komplettes
Produktportfolio

mit Kabel-, 
Konnektivitäts- und 
Netzwerkprodukten

Roel Vestjens, President & CEO

Aktivitäten in 
Amerika, Europa, 
dem Nahen
Osten, Afrika und 
dem asiatisch-
pazifischen Raum

Umsatz:

$2.4B USD
NYSE: 

BDC

25+ 
Produktionsstätten

Over

7,900
Mitarbeiter

Seit unseren Anfängen als

Hersteller hat sich Belden 

konsequent auf die Kunden

konzentriert und sich einen

Ruf für Qualität, 

Einfallsreichtum und 

Werthaltigkeit aufgebaut.

Gegründet von 
Joseph Belden
im Jahre 1902
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Broadband Fiber
Broadband Copper

MSO / Cable Operators
TELCOs / Mobile Network

Schlüsselmärkte

Broadband & 5G
Solutions

Connectivity
Network Security 

Healthcare
Data Centers
Government
Professional Broadcast
Hospitality
Financial
Commercial Real-Estate

Schlüsselmärkte

Smart Buildings 
Solutions

Networking
Connectivity
Network Security 

Discrete Manufacturing
Process Facilities
Energy
Transportation

Schlüsselmärkte

Industrial Automation 
Solutions

Belden Portfolio
Die branchenweit umfassendste Suite von Netzwerklösungen bietet Unternehmen weltweit vollständige Konnektivität und Sicherheit.
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Business Platform: Industrial Automation 

• Hook-up & Lead Wire

• Portable Cordage

• Power & Control Tray Cable

• Instrumentation Cable

• Armored Cable

• IMSA Traffic Signal Cable

• SpaceMaker Cable

• Industrial Ethernet Cable

• Data Bus Cable

• Multi-Conductor Cable

• Fiber Optic Cable

• VFD Cable

• Flex Cable

Fiber/Copper Cable

Industrial Cable Solutions 

• Wireless Network

• Management

• Software 

• Gateways

• Switches

• Routers

• Active I/O Modules 

• Passive Distribution 

Boxes 

• Connectors

• High-Density Fiber & 

Copper Infrastructure 

Solutions

Connectivity Networking
• Network Access Control /

Zero Trust Network Access

• Security Configuration 

Management

• Industrial Firewalls

• Managed Services

Network Security 

Industrial Network Solutions

Industrielle Kabel- und Netzwerklösungen maximieren die Sicherheit und Produktivität geschäftskritischer industrieller Infrastrukturen.
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Software

Security 
Appliances

Remote 
Access

Sowohl schnelle IT-Entwicklungen 

als auch der stetige Fokus auf 

Effizienz treiben den Bedarf an 

intelligenteren und vernetzteren

Geräten und Maschinen voran.

Ein massives Wachstum an Daten, 

Audio und Video muss sicher

und in Echtzeit erfasst und 

übertragen werden.

Industrial Network Solutions bietet 

innovative Lösungen, die aktuelle 

und zukünftige Anforderungen an

die Netzwerkinfrastruktur in reifen 

und aufstrebenden Märkten erfüllen.

Industrial Network Solutions

MPLS-TP 
Solution

Wide Area 
Backbone

INS Product Portfolio – Hirschmann

NAC / SDP

IP67 Switches 
and Routers

Industrial 
Security & 
Firewalls

Wireless 
Systems

Rack Mount 
Switches

Managed DIN 
Rail Mount 
Switches

Unmanaged 
DIN Rail Mount 

Switches Eine Komplettlösung
für sichere Netzwerke und Konnektivität für 

industrielle Anwendungen.



macmon Technologiepartnerschaften & Schnittstellen

ASSET-
MANAGEMENT

COMPLIANCE INFRASTRUKTURIDENTITÄTS-
QUELLEN

Weitere Schnittstellen
zu diversen Herstellern wie:
Cisco, Fortinet, Kaspersky,

LogPoint, Symantec, TrendMicro…

Generische Anbindungen über:

RADIUS Proxy, SAML 2.0, Microsoft AD & LDAP,

WSUS/SCCM, REST-API (Inbound & Outbound)



Auch Diese Kunden setzen macmon NAC ein – als Produkt

Landesamt 
für Steuern 

und Finanzen



WARUM NETWORK ACCESS CONTROL?



Die Beantwortung von offenen Fragen

Haben Sie UFOS in Ihrem Netzwerk? (unbekannte fremde Objekte) 

Wer ist gerade in Ihrem Netzwerk?

Wie lange brauchen Sie um ein Gerät / eine Bedrohung zu isolieren?

Wer hat denn bei Ihnen die Macht über das Netzwerk?

Wissen Sie welche Geräte sich momentan in Ihrem Netzwerk befinden?
?

Network Access Control – NAC



Die Erfüllung diverser Vorgaben und Anforderungen

 Datenschutz-Grundverordnung 

 DIN EN 80001-1

 Payment Card Industry Compliance (PCI)

 ISO IT Sicherheitsstandard gemäß ISO 27001/27002

 Audits (z. B. Tisax)

BSI IT-GRUNDSCHUTZ-KATALOGE

Genehmigungsverfahren für IT-Komponenten (Maßnahme 2.216): 

„Die Installation und Benutzung nicht freigegebener IT-Komponenten muss
verboten und die Einhaltung dieses Verbotes regelmäßig kontrolliert werden.“

Network Access Control – NAC



Ein Mitarbeiter zieht innerhalb des 
Unternehmens um und benötigt Zugriff 
auf die gewohnten Ressourcen.

Ein Gast meldet sich mit seinem Handy 
und seinem Tablet über den 
Gastzugang im Netzwerk an.

Use cases



Die Verhinderung von Vorfällen!
Network Access Control – NAC



Nachgezählte Hackerangriffe

erfolgreiche Hackerangriffe
gab es 2016* auf kritische
Infrastruktur in Deutschland
(z.B. Energie, Transport, Wasser).

11

bis 2018 ohne »Staat und Verwaltung«
Stand 11. November 2020;
Quelle: Bundesregierung

bis November 2020

171

Im Bereich Gesundheit
sind die Angriffe im Vergleich
zum Vorjahr um mehr
als 150 Prozent gestiegen. 

Gesamt

Bereich GesundheitGrafik aus

Hackerangriffe 2020



Mehrwert

Aufwand

Drei Kernthemen

Übersicht

NAC

Compliance

Network Access Control – NAC



Sehen was im Netzwerk ist und aufspüren von Unbekannten Fremden Objekten
Die Übersicht



Sehen was im Netzwerk ist und aufspüren von Unbekannten Fremden Objekten
Die Übersicht

CMDBs
Identitätsquellen

Asset-
management



Automatische Netzwerktopologie



Dashboard – alles auf einen Blick



Schützen Sie alle eingesetzten Geräte in Ihrem Netzwerk
Steuerung der Zugänge

SNMP/802.1X/gemischt

Agentenlos, auch foot- und fingerprinting 

Infrastrukturhersteller unabhängig

Skalierbarkeit / Satellitenkonzept



Dynamisches Regelwerk



Neue Geräte werden mit notwendigen Zugängen versorgt
Zugangsverwaltung

diverse
Identitätsquellen

VLAN-Konzepte & Sicherheitszonen

Dynamisch, automatisch und in jeder Umgebung



Endgeräte die nicht den Anforderungen entsprechen werden automatisch isoliert 
Zugangsverwaltung

Compliance-
Quellen

Zentrale Macht

Automatische Isolation von Bedrohungen



Compliance-Report



Wer war wann, wo und mit welcher IP und welchem Namen im Netzwerk?
Past Viewer



Past Viewer



Past Viewer



Schnell erfassbare Details über den Ist-Zustand
Switch Viewer

In
ve

nt
ar



Switch Viewer



Beispielhaftes Set-Up für eine verteilte und hochverfügbare Umsetzung
Scalability

IP 1.1.1.1

IP 1.1.1.2

Master-Server

IP 1.1.1.3
Slave-Server Slave-Server

IP 1.1.1.4
Slave-Server

IP 1.1.1.5
Slave-Server

Verschiedene
Identitätsquellen

wie AD/LDAP

Verschiedene
Identitätsquellen

wie AD/LDAP



Scalability



Koppeln Sie macmon NAC mit führenden Sicherheitslösungen
macmon-Technologiepartner

Asset-Management Compliance

Identitätsquellen Infrastruktur



Abgestimmte Sicherheitspakete
macmon Kernfunktionen



Kunden über die Vorteile von macmon NAC

Sofortige Netzwerkübersicht 
mit grafischen
Reports & Topologie

Intelligente 
AD Integration mit 
dynamischem Regelwerk 

Einführung innerhalb 
eines Tages & intuitives 
tägliches Handling

Mischbetrieb 
mit und ohne 
802.1X

Einfache und effektive 
Netzwerksegmentierung

Hoch flexibles 
Gästeportal

Sinnvolle Integrationen 
mit anderen 
Security-Produkten

Herstellerunabhängigkeit
NAC-Lösung 
mit deutschem 
Hersteller-Support 



Wichtige Faktoren

Roboter und Maschinen können 
nicht mit üblichen Mitteln 
(Virenschutz, Patches, …) geschützt werden

Dienstleister müssen für Störungsbeseitigungen 
und Wartungsarbeiten Zugang zum Netz haben

Sicherheitsvorfälle können Sach- und 
Personenschäden bewirken

Produktionsnetze „wachsen“ oft unkontrolliert, da proprietäre Kommunikationssysteme 
(Feldbus, Interbus, Profibus, …) zunehmend durch Ethernet ersetzt werden

Kundenbeispiele – Industrie



Das IT-Netzwerk wird durch die Einbindung von Medizinprodukten zu einem medizinischen 
IT-Netzwerk und fällt somit in den Zuständigkeitsbereich des Medizinproduktegesetzes (MPG)

Medizinisches IT-Netzwerk und allgemeines IT-Netzwerk müssen getrennt werden 
(DIN EN 80001-1, Risikomanagement für IT-Netzwerke mit Medizinprodukten)

Schutz der Arzt-Patientenbeziehung bzw. Wahrung des Patientengeheimnisses 
(ärztl. Schweigepflicht, § 203 StGB)

Für private Träger: Beim Rating von Basel II (künftig auch EURO-SOX), ist die 
IT-Infrastruktur direkt an die Erteilung von Finanzmitteln durch Banken gekoppelt; 
Defizite in der IT-Sicherheit führen i.d.R. zur Kürzung der Kreditlinie

Wichtige Faktoren
Kundenbeispiele – Gesundheitswesen



Payment Card Industry Compliance (PCI)
Reduzierung und Fokussierung auf den entscheidenden Scope

Sicherung öffentlicher Bereiche mit Publikumszugang ist erforderlich

Die ausgeprägte Filialstruktur kann durch eine Live-Überwachung effektiv kontrolliert werden

Geldautomaten und andere NAC-GAP Geräte im Netz sind in die Sicherungsmaßnahmen einzubeziehen

Wichtige Faktoren
Kundenbeispiele – Banken & Versicherungen



Die Live-Überwachung erleichtert die Kontrolle und Steuerung in weit 
gefächerten Organisationsstrukturen, auch weltweit

Sicherheitsvorfälle können Abfluss von Know-How und Forschungsdaten 
bewirken, und damit mittelbar auch die Wettbewerbsfähigkeit gefährden

Gaststudenten/Gastwissenschaftler, Gäste und externe Mitarbeiter bedürfen 
abgestufter Zugangs- und Zugriffsberechtigungen

Innovationen deutscher Forschungs- und Entwicklungseinrichtungen 
sind begehrtes Ziel von wissenschaftlicher und wirtschaftlicher Konkurrenz

macmon ermöglicht die Administration mit wenig Personalkapazität

Wichtige Faktoren
Kundenbeispiele – Wissenschaft & Forschung 



macmon ermöglicht die Administration mit wenig Personalkapazität

Aus der Verarbeitung sensibler, oft personenbezogener Daten resultiert ein besonders hoher Schutzbedarf

Die Live-Überwachung erleichtert die Kontrolle und Steuerung 
in weit gefächerten Organisationsstrukturen, auch weltweit

Klare Anforderungen des BSI sind zu erfüllen

Landesamt 
für Steuern 

und Finanzen

Wichtige Faktoren
Kundenbeispiele – Behörden



Zero Trust, but one: macmon

macmon secure GmbH

Alte Jakobstr. 79-80  | 10179 Berlin

+49 30 23 25 777-0 | vertrieb@macmon.eu 

www.macmon.eu

Kontakt


