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macmon secure GmbH
Eine Marke — zwei Produkte
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macmon secure GmbH
Best of Breed ZTNA-Anbieter

® Grindung: 2003 in Berlin, 70 Mitarbeiter
@ Erfahrenes Team mit Entwicklung, Support (24x7) und Beratung an zentraler Stelle in Berlin

@ Ca. 1.600 Installationen in Europa — hohe Kundenzufriedenheit (>95%)

® Vielzahl an Integrationen mit weiteren fihrenden Sicherheitstechnologien

@ Seit 2022 Teil der BELDEN-Gruppe




Belden — Eine lange Tradition

Gegriindet von
Joseph Belden

BELDEN

im Jahre 1902

© Belden | belden.com

Rundfunk in den
1920er Jahren

Seit unseren Anfangen als
Hersteller hat sich Belden
konsequent auf die Kunden
konzentriert und sich einen
Ruf fir Qualitat,
Einfallsreichtum und
Werthaltigkeit aufgebaut.

Zu den frihen
Kunden gehort
Thomas Edison

Computer-
Netzwerke
in den 1980er-90er
Jahren

Fernsehen in den
1950er Jahren

@den Heute

Komplettes
Produktportfolio
mit Kabel-,
Konnektivitats- und
Netzwerkprodukten

25+

Produktionsstatten

Umsatz:

$2.4B USD

NYSE

Aktivitaten in
Amerika, Europa,
dem Nahen
Osten, Afrika und
dem asiatisch-
pazifischen Raum

Over

7,900

Mitarbeiter

NYSE:
BDC

Roel Vestjens, President & CEO



Belden Portfolio

Die branchenweit umfassendste Suite von Netzwerklésungen bietet Unternehmen weltweit vollstandige Konnektivitat und Sicherheit.
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Industrial Automation Smart Buildings Broadband & 5G
Solutions Solutions Solutions
Networking Connectivity Broadband Fiber
Connectivity Network Security Broadband Copper
Network Security
Schlisselmarkte Schliisselmarkte Schliisselmarkte
Discrete Manufacturing Healthcare MSO / Cable Operators
Process Facilities Data Centers TELCOs / Mobile Network
Energy Government
Transportation Professional Broadcast

Hospitality

Financial

Commercial Real-Estate

BEL@EN © Belden | belden.com



Business Platform: Industrial Automation

Industrielle Kabel- und Netzwerkldsungen maximieren die Sicherheit und Produktivitat geschaftskritischer industrieller Infrastrukturen.

Industrial Cable Solutions

Fiber/Copper Cable
* Industrial Ethernet Cable * Hook-up & Lead Wire

» Data Bus Cable » Portable Cordage

* Multi-Conductor Cable + Power & Control Tray Cable
» Fiber Optic Cable * Instrumentation Cable

* VFD Cable » Armored Cable

* Flex Cable » IMSA Traffic Signal Cable

» SpaceMaker Cable

BEL@EN © Belden | belden.com

Networking

Wireless Network
Management
Software
Gateways
Switches

Routers

Industrial Network Solutions

Connectivity

* Active I/O Modules

» Passive Distribution
Boxes

« Connectors

» High-Density Fiber &
Copper Infrastructure
Solutions

Network Security

» Security Configuration
Management

* Industrial Firewalls

» Managed Services
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ecuty Wireless a Sowohl schnelle IT-Entwicklungen

Appliances Systems

als auch der stetige Fokus auf

Remot Wide A
Ai?ezg B;cibc;r?: Effizienz treiben den Bedarf an
intelligenteren und vernetzteren
Unmanaged N .
DIN Rail Mount Software Geraten und Maschinen voran.
Switches Eine Komplettlosung
fur sichere Netzwerke und Konnektivitat fur Ein massives Wachstum an Daten,

industrielle Anwendungen. Audio und Video muss sicher

und in Echtzeit erfasst und
Ubertragen werden.
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Industrial Network Solutions bietet
innovative Losungen, die aktuelle
und zukunftige Anforderungen an
Industrial die Netzwerkinfrastruktur in reifen

MPLS-TP
Solution

NAC / SDP

Security & v ..
Managed DIN Firewa)llls und aufstrebenden Markten erfiillen.
Rail Mount Rack Mount IP67 Switches
Switches Switches and Routers

BEL@EN © Belden | belden.com




macmon Technologiepartnerschaften & Schnittstellen
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Weitere Schnittstellen
zu diversen Herstellern wie:

Cisco, Fortinet, Kaspersky,

LogPoint, Symantec, TrendMicro...

Generische Anbindungen iiber:
RADIUS Proxy, SAML 2.0, Microsoft AD & LDAP,
WSUS/SCCM, REST-API (Inbound & Outbound)
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ASSET- IDENTITATS- COMPLIANCE INFRASTRUKTUR
MANAGEMENT QUELLEN
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WARUM NETWORK ACCESS CONTROL?
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Network Access Control — NAC intelligent einfac

Die Beantwortung von offenen Fragen

Haben Sie UFOS in Ihrem Netzwerk? (unbekannte fremde Objekte) Q‘,

| . <
Wer ist gerade in lhrem Netzwerk? m

Wie lange brauchen Sie um ein Gerat / eine Bedrohung zu isolieren?

7
Wissen Sie welche Gerate sich momentan in lhrem Netzwerk befinden? Iﬁ

b

Wer hat denn bei Ihnen die Macht tber das Netzwerk? “
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Network Access Control — NAC

Die Erflllung diverser Vorgaben und Anforderungen

= Datenschutz-Grundverordnung

= DIN EN 80001-1

= Payment Card Industry Compliance (PCI)

= |SO IT Sicherheitsstandard gemaf3 ISO 27001/27002
=  Audits (z. B. Tisax)

BSI IT-GRUNDSCHUTZ-KATALOGE
Genehmigungsverfahren fiir IT-Komponenten (Manahme 2.216):

.Die Installation und Benutzung nicht freigegebener IT-Komponenten muss
verboten und die Einhaltung dieses Verbotes regelmdBig kontrolliert werden.”
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Use cases

Ein Mitarbeiter zieht innerhalb des Ein Gast meldet sich mit seinem Handy
Unternehmens um und bendtigt Zugriff und seinem Tablet Uber den
auf die gewohnten Ressourcen. Gastzugang im Netzwerk an.
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Network Access Control — NAC

Die Verhinderung von Vorfallen!

PUTERWOCHE - aclemse ==

e —— Sranffurter Allgemeine
‘Wirtschaft
Netzwerksicherheit e
FAZ-INDEX © 244005 04 DAX* © 1255061 ~040 % RSO © 1LIT0 028 % DOW JONES © 2877660 ~1.11 % ALLE RURSE

US-Geheimdienst dringt Unternehmen zu Zero Trust e

der Nasa sollte aber auch ein Bastelrechner nicht ohne weitere Prifung
- [ FolGen ey j . PR )
eingebunden werden: Hacker konnten Daten der Marsmissionen erbeuten, Wenn IT-Einbrecher lebensmchtlge

indem sie einen ungesicherten Raspherry Pi als Einstieg nutzren

NSULIN

Die NSA empfiehlt Unternehmen, eine Zero-Trust-Umgebung aufzubauen, um ihre MEHR ZUM THEMA I — Med1zmgerate entern
Infrastruktur besser vor Angriffen zu schiitzen. Ausfihrliche Konfigurationstipps fiir ithentifisierung neu gedacht:Zero Trust OIS
Administratoren liefert die NSA gleich mit. verstehen und umsetzen
@ Wolke braucht grine Wiese:
= empfehlen Die Nationale Sicherheitsbehorde (NSA) hat diese Woche detaillierte Empfehlungen fir - oo B
& por Unternehmen zum Schutz ihrer Netzwerkinfrastruktur vor Angriffen ausgesprochen. Sie gibt Unternehmen
i Tipps zur sicheren haufig Netzwerkp und dréingt auf die o)
X x v icher fiir alle Netzwerke B In 5 Schritten zum Zero-Trust-Netzwerk
ing (Hersteller: Palo Alto Networks) (=]
in Linkedin -
W Twitter -, W Cyber-Security-Vollkasko fir E
f Facebook - Unternehmen
-
(& Feedback "
.
- KOSTENLOSE NEWSLETTER
-
- O Cloud Computing
L O Digitalisierung
. o N Hacker haben ungefiihr 500 MByte an Daten aus dem Netzwerk des
J Frelberufler % Grilnder Jet Propulsion Lahoratory (JPL) der Nasa erbeutet, indem sie einen
O IT-Management Raspberry Pi als Einstieg nutzten, Der ar ohn
i Autorisierung in das Netzwerk eingebunden und entsprechend nicht Ve
ausreichend gesichert. Der Pharmakenzern Johnson & Johnson meldet eine Sicherheitsliicke in
O Mittelstand R 2
O Mobile stellenmarke Der Angriff ecfolgte bereits im April 2018 und DerFall ist P
Amuensungeterees (T Suppen Dlieb ein Jahr lang unentdecks, wie Zdnet z unter
O Nachri i KADEMTE Einshorn rufung Nasa 2 schreibt,
Um Netzwerke vor Cyber-Angriffen wie einer DDOS-Attacke besser zu schiitzen, Nachriditen mittags il = :E = :m?x]r;e]:mr:cm “:[ Nm_r: i £ r | wwmes |«
empfiehlt die NSA den Aufbau einer Zer-Trust- Umgebung, O Nachrichten morgens Sentbaeme sl s pacia e
(61 b Bancemburg G, Brsndnirg. Sicherheitsherichies des Office of Inspector
) (1 Newsletter zur Corona-Krise , General (01G) der Nasa, das firmeninterne Sans ; Johnson &
Teriabe: Untersuchungen durchfithre. D
O Produkte+Technologien g Johnson (J&f) hat in dieser Woche Hundertausende

unangenehme Briefe verschicken miissen. in dem Schreiben, das
usging,
einer

O security
Der Bericht der NSA unterstreicht die Bedeutung von Zero Trust fiir die Netzwerksicherheit, () Software & Cloud
doch der GroRteil befasst sich mit konkreten Schritten, die Netzwerkadministratoren
unternehmen sollten, um ihre Infrastruktur vor Angriffen zu schiitzen. Zu den

an Arzte und etwa 114000 Patienten in Nordamerika

umen, dass es eine Sicherheitsliicke

musste & ei
Insulinpumpe gibt und Hacker theoretisch das Gerit
fernsteuern kinnten. Das kann fiir Diabetiker lebensgefhrlich

O Stellenmarkt
O Wochenriickblick

fiir gehéren
« die Verwendung sicherer, haufig geanderter Kennwérter fir alle administrativen EMalAckeseisig m sein, wenn die puliert wird, al h

Konten, Insulin durch die tragbare Pumpe ausgeschittet wird, die iiber
einen Katheter mit dem Kérper verbunden ist

« die Begrenzung von Anmeldeversuchen und
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Hackerangriffe 2020 1 7 1 RSN
Nachgezahlte Hackerangriffe

bis November 2020

11

erfolgreiche Hackerangriffe
gab es 2016* auf kritische
Infrastruktur in Deutschland
(z.B. Energie, Transport, Wasser).

Im Bereich Gesundheit
sind die Angriffe im Vergleich
zum Vorjahr um mehr

als 150 Prozent gestiegen.

bis 2018 ohne »Staat und Verwaltung«
Stand 11. November 2020;
Quelle: Bundesregierung

. Gesamt

Grafik aus IER SPIEGEL 49/2020 . Bereich Gesundheit
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Drei Kernthemen

Ubersicht
NAC

Compliance




ie Ubersi e
Dle UberS|Cht intelligent einfac

Sehen was im Netzwerk ist und aufsptiren von Unbekannten Fremden Objekten




macmon
intelligent einfach

Die Ubersicht

Sehen was im Netzwerk ist und aufsptiren von Unbekannten Fremden Objekten
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Automatische Netzwerktopologie

— Search_ & 5900 &
2 -22 0 41 CET

Display topology (macmon - Demo) Version 5.30.1-50261

Current view: _ default__

Morew = Viewsw | & | C
v Network device

v Network device IP

m:.‘mw ® ¥ Network device group
e Description
- ¥ Location
S
®
Chuaitin) All
L]
Wpecn 2l
B
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Compliance 2 %]
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Dashboard — alles auf einen Blick

=

2022-03-22 115815 CET

Dashboard (macmon - Demo) Version 5.30.1-50261

Summary of Events - Metwork status - ©Overall Compliance -

Status  Object Value Details
Corporate devices 9/10 Deactivated corparate devices: 1
=] Unauthorized endpoints 1684 /381 164 online/391 total
Guest devices 0/0 0 gusst devices online/0 guest devic...
BYCD devices 0/0 0 BYOD endpaints online/0 BYOD en...
Events 282 283 events processed in the last hour
® moved @ duplicata_mac networksession d @ networksession_ended
® zce_up terface_down @ trustport @ link.set @ link_removed
dns_changed tchlink_status_changed # device_new arp_spoofing
@ arponline @ fine now_noncompliznt @ fingsrprint_fziled
@ reaction_failed ense @ engine_stop
[} a plia: ® almostn B testing @ compliant
Last compliance Issues - Last denied Authentification -
Source Reason MAC Status Change = Group MAC  Identity RADIUS server Access granted Access time » Certificate owner Access type Authenticat
20 Oct 2112 No entrie:
Flowmon
baramundi
baramundi pC
baramundi ware [
Not-Compliant Printer

baramundi Mot-Camali

baramundi Mot-Compiiant

baramundi

baramundi

==
===
bt




macmon
intelligent einfach

Steuerung der Zugange
Schitzen Sie alle eingesetzten Gerate in Ihrem Netzwerk

a SNMP/802.1X/gemischt
@ Agentenlos, auch foot- und fingerprinting

& Infrastrukturhersteller unabhangig

@ Skalierbarkeit / Satellitenkonzept
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Dynamisches Regelwerk

— Search_ & 5948 B

-22 11:46:43 CET
Version 5.30.1-50261

Manage NAC policies (macmon - Demo)

Endpeints Authentication Rules Permissions
User
© Add rule
Actions Status Name Description Result
# Deny guest access for endpoints that were not registerad by Guests can process 802.1X authorizations with theirown guest devices only
the guest themself
mpliance = S | 0O No NAC for the CEOQ The CEO should never be handled via NAC Standard authorization 1 Permission(s}
Reports
5 £ @ 0O Guest VLAN Meeting rooms only uses guest VLAN 1 Permission(s)
Hide built-in rules
& Default rule for enforcement cenfiguration of compliance,
endpoints and endpaoint groups.
& Move unknown and deactivated endpoints to unauthorized

VLAN.

& Access deny
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Zugangsverwaltung
Neue Gerate werden mit notwendigen Zugangen versorgt

diverse
Identitatsquellen

@ VLAN-Konzepte & Sicherheitszonen

@ Dynamisch, automatisch und in jeder Umgebung
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Zugangsverwaltung
Endgerate die nicht den Anforderungen entsprechen werden automatisch isoliert

Compliance-
Quellen

@ Zentrale Macht

@ Automatische Isolation von Bedrohungen




Compliance-Report

Compliance

Reports

Settings

Help

Authorized MACs (I

View = | Graphic =

MAC =

-00-00-77

00-00

71-00-08-77

00-00-71-00-00-77

D0-00-74-EA-TD-F2

00-00-74-F1-DF-60

00-01-2E-2B-A3-0A

00-0C

00-

00-0C-29-46-56-81

00-0C

00-0C-

00-0C-,

00-0C-2

00-0C-

Unauthorized MACs €ED)

e

Last 1P

10,10.10.99

Last DNS name

openldap.examplelocal

testd2

inexamplelocal,

Detected MACs {ED

Host name (DHCP)

Client Compliance

Group

Network
Network
Network

Printar

Peinter

Default

Default

Default

AccessPoint

Printer

macmon-Agen

¢

Reports (macmon - Demo)

ts P-MAC assignments

Source~

EgoSecure
macmon-agent

baramundi

Sg entral
Extrahop
baramundi
baramundi
Flowmon
baramundi
EgoSecure
Extrahop
baramundi
EgoSecure
Mchfee
Trend Micro
Barracuda
Extrahop

Flowmon

baramundi

Advanced Security

Reason

a_Botnet

Application
Firewall aktiviert
Not-Compliant

reail_time_pro inactive

Several_DB_Login_Attempts
missing_patches
missing_patches

Artack

UpToDate

Forbidden_Applica

Ransomware
Not-Compliant
“Unknown USB dongle®

up-to-date and running

Malware found

Several DB Login
Behaviar anomaly - Priority: Medium - Desc

Not-Compliant

macmon

intelligent einfach

Version 5.30.1-50261

20 hd

1-20 of 50 @ 1

na

MAC online MAC in ARP Change

2019-03-25 10:36:00

2021-07-05 10:47:02

2020-04-30 11

2018-03-08 17

2021-07-05 10:4&01

2021-07-05 10:46:01

2021-00-17 08:31:21

2018-03-08 17:

2019-02-08 16:10:31

[ s |

pes |

9

1-20 of 50 8 2
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Past Viewer
Wer war wann, wo und mit welcher IP und welchem Namen im Netzwerk?




Past Viewer

Endpoints

User

Past Viewer

Scalability

Past Viewer (macmon - Demao)

Search for historical data

Endpoint -B4-43-0C
Metwork device o

Interface index

Location

iteria from above has to be used! You can search for multiple values using comma.

At least one seal

Search type Endpoint * Endpoint session

Start: 2022-03-2910:46:35 End: -
Endpoint: 00-50-56-B4-A3-0C Last IP:10.10.10.223 Last DNS name: macmon228.example.local. Last network device:10.10.10.26:Fa0/23 Last location: Server Room Endpoint group: Notebooks

Stark: 2022-03-29 08:18:11 End: 2022-03-29 08:28:26
Endpoint: 00-50-56-B4-A3-0C Last IP:10.70.10.132 Last DNS name:- Last network device: 10.10.10.26:Fa0/23 Last location: - Endpoint group: Notebooks

¥ 2022-03-20 08:28:26

v 20220320 007811 )

» 2022-03-29.08:18:11 I

Start: 2022-03-29 07:16:22 End: 2022-03-29 07:26:38
Endpoint: 00-50-56-B4-A3-0C Last IP:10.10.10.132 Last DNS name:- Last network device:10.10.10.26:Fa0/23 Last location: - Endpoint group: Notebooks

Start: 2022-03-29 06:15:40 End: 2022-03-20 06:25:54
Endpoint: 00-50-56-B4-A3-0C Last IP:10.10.10.132 Last DNS name:- Last network device: 10.10.10.26:Fa0/23 Last location:- Endpoint group: Notebooks

20

nac(e

v

1-20 of 1605

macmon

intelligent einfach
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Past Viewer

Corporate devices (macmon - Demo)

Common Status C Interfaces ARP, DNS and DHCP Advanced Security Cther ~
T = Start: 2022-03-22 03:54:46 End: -

et ] ¥ (i ] Last IP:10.10.10.237 Last DNS name:macmon.example.local. Last network device: 10.10.10.26 Last location: -
Group Notebooks e

ERIERTELA networksession started

-03-22 03:54:46 [T

dentity Store 00-50-56-B4-A3-0C / LocalDatabase
User/Identity Store =

Valid until Start: 2022-03-20 15:41:55 End: 2022-03-22 03:51:32
10.10.10.237 Last DNS name:macmon.example.local. Last network device: 10.10.10.26:Fa0/23 Last location:-

Inventory Ne.

Comment »
»
»
»
First seen
Last seen
» Start: 2022-03-1915:32:25 End: 2022-03-2015:39:43
Last P Ping: 0410 ms Last IP:10.70.10.237 Last DNS name:macmon.example.ocal. Last network device: 10.10.10.26:Fa0/23 Last location:-
Last DNS name macmon.example.local
»
Service
»
Tearn account / Kostenstelle
»
802.1X User p
» 2022-03-19 15:32:25 [l
PPSK
Preset IP address
p Start: 2022-03-1102:22:28 End: 2022-03-19 15:3113
Permitted VLANS Last IP:10.70.10.237 Last DNS name:macmon.example.focal. Last network device: 10.10.10.26:Fa0/23 Last location:-
MAE password
» Start: 2022-03-07 16:53:17 End: 2022-03-11 02:21:17

:10.10.10.237 Last DNS name:macmon.example.local. Last network device:10.10.10.26:Fa0/23 Last location: -
& @ Save changes  [Io S0
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Switch Viewer
Schnell erfassbare Details tiber den Ist-Zustand

S
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Switch Viewer

Details for file:virt/Paris Core (macmon - Demo)

4 To network device list Action = =

Common Status overview C Action status Statistics VLANs Credentials SNMP MIB probe
Network device: filewirt/Paris_Core Status
Network device address: filewirt/Paris_Core &' Last scan 2022-03-22 14:00:11 (vertriebsdemo50)
1D: 134 Duration of the last scan 25ms
Resolved |F; = Scan interval 1 Minute, 0.18 Seconds
Further IP addresses: 10.10.7.1/24. 10.10.8.1/24, Last trap =

.9.1/24, 10.10.10.1/24,
1.1/24, 10.10.13.1/24,
10.10.14.1/24, 10.10.15.1/24, Neighbors filewirt/Berfin_Coral / 12
10.100.1
127.0.0.1/32,
192.168.101.1/24,
192,168.102.2/24,
st Viewer 192.168.110.222/24

Last RADIUS request -
Compliance Live check Cannot be performed for file-based network devices
Reports
HP ProCurve Switch 2910al-48G (J9147A) | chassis @

snmp-SYSNAME HP PraCurve Switch 2810al-48G 1 15 47 31 33 47

Scam: P Ves @@@@@@@@
e

NAC (SNMP}: 2 16 32 4
Metwork davice class: HP ProCurve Switch 2910al-48G
(191474)
Network device group! Switch Paris
Description:
Location:

lgnore new hardwars:
S802.1X status:
Statistics enabled:

Serial numbers:

x No
inactive

v Yes
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Scalability

Beispielhaftes Set-Up fur eine verteilte und hochverfiigbare Umsetzung

Master-Server

Slave-Server
IP1.1.1.4

Verschiedene = Verschiedene = /m
Identitatsquellen ‘N Identitatsquellen | : .

wie AD/LDAP ‘ ‘ - wie AD/LDAP

Slave-Server

| S P1115
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Scalability

e o .
ﬂ E ﬁ @ Servers (macmon - Demao) zc:z-ci:;n-”z.;rmé

Endpoints

EST
261

User

Server name IP address Role Status Last error
B macmon1d 10.10.30.19 SLAVE
B macmonls 10.10,30.15 SLAVE
B macmonll 10.10.30.11 SLAVE Con
B macmond 10.10.30.8 SLAVE Connected
B macmoné 10.10.30.6 SLAVE
B macmont? 10.10.30.17 SLAVE
B macmoni8 10.10.30:18 SLAVE
B macmon2s 10.10.30.25 SLAVE Connected
B macmon28 10.10.30.28 SLAVE Conn
B macmon2d SLAVE
B macmon20 10.10.30.20 SLAVE
B macmon22 10.10.30.22 SLAVE
B macmon® 10.10.30.9 SLAVE
B macmoni2 10.10.30.12 SLAVE
B macmon23 SLAVE @ Disconne;
B macmon10 10,10.30.10 SLAVE Co
B macmon2i 10.10.30.21 SLAVE
B macmon26 10.10.30.26 SLAVE Con
B macmen? 10.10.30.7 SLAVE
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macmon-Technologiepartner
Koppeln Sie macmon NAC mit filhrenden Sicherheitslésungen

Asset-Management

Identitatsquellen == | | Infrastruktur
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Abgestimmte Sicherheitspakete SCALABILITY

SWITCH VIEWER TOPOLOGY

PAST VIEWER ADVANCED SECURITY

COMPLIANCE
VLAN MANAGER

GUEST SERVICE 802.1X

B NETWORK BUNDLE @@ PREMIUM BUNDLE @ ADD-ONS




Kunden Uber die Vorteile von macmon NAC

macmon

intelligent einfach

Mischbetrieb
mit und ohne
802.1X

Sofortige Netzwerkubersicht Einfihrung innerhalb
mit grafischen eines Tages & intuitives
Reports & Topologie tagliches Handling
InteIIigente‘ _ Einfache und effektive
A AD Integration mit Netzwerksegmentierung

dynamischem Regelwerk

Hoch flexibles
Gasteportal

; Sinnvolle Integrationen
" mit anderen
Security-Produkten

Herstellerunabhangigkeit

O O

NAC-L&sung
mit deutschem
Hersteller-Support
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Kundenbeispiele — Industrie

Wichtige Faktoren

Roboter und Maschinen kdnnen
nicht mit Ublichen Mitteln
(Virenschutz, Patches, ...) geschitzt werden

Dienstleister missen flir Stérungsbeseitigungen
und Wartungsarbeiten Zugang zum Netz haben

Sicherheitsvorfalle konnen Sach- und
Personenschaden bewirken

Produktionsnetze ,wachsen” oft unkontrolliert, da proprietare Kommunikationssysteme
(Feldbus, Interbus, Profibus, ...) zunehmend durch Ethernet ersetzt werden
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Kundenbeispiele — Gesundheitswesen ™ At

Wichtige Faktoren

Medizinisches IT-Netzwerk und allgemeines IT-Netzwerk mussen getrennt werden ] '
(DIN EN 80001-1, Risikomanagement fur IT-Netzwerke mit Medizinprodukten) e
Schutz der Arzt-Patientenbeziehung bzw. Wahrung des Patientengeheimnisses (% Klinikum

~Z Braunschweig

(arztl. Schweigepflicht, § 203 StGB)

Universitatsklinikum <.

Flr private Trager: Beim Rating von Basel Il (kiinftig auch EURO-SOX), ist die Carl Gustav Carus

IT-Infrastruktur direkt an die Erteilung von Finanzmitteln durch Banken gekoppelt; ”

Defizite in der IT-Sicherheit flihren i.d.R. zur Kiirzung der Kreditlinie ‘ﬂ%\ Paulinenpflege
Winnenden

Das IT-Netzwerk wird durch die Einbindung von Medizinprodukten zu einem medizinischen
IT-Netzwerk und fallt somit in den Zustandigkeitsbereich des Medizinproduktegesetzes (MPG)
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Kundenbeispiele — Banken & Versicherungen

Wichtige Faktoren

SV UnIVGrsa Volksbank

VERSICHERUNGEN == = Odenwald

Geldautomaten und andere NAC-GAP Gerate im Netz sind in die SicherungsmalBnahmen einzubeziehen

Sicherung o&ffentlicher Bereiche mit Publikumszugang ist erforderlich
Die ausgepragte Filialstruktur kann durch eine Live-Uberwachung effektiv kontrolliert werden

Payment Card Industry Compliance (PCl)
Reduzierung und Fokussierung auf den entscheidenden Scope




Kundenbeispiele — Wissenschaft & Forschung
Wichtige Faktoren

Innovationen deutscher Forschungs- und Entwicklungseinrichtungen
sind begehrtes Ziel von wissenschaftlicher und wirtschaftlicher Konkurrenz

Sicherheitsvorfalle konnen Abfluss von Know-How und Forschungsdaten
bewirken, und damit mittelbar auch die Wettbewerbsfahigkeit gefahrden

Gaststudenten/Gastwissenschaftler, Gaste und externe Mitarbeiter bedirfen
abgestufter Zugangs- und Zugriffsberechtigungen

Die Live-Uberwachung erleichtert die Kontrolle und Steuerung in weit
gefacherten Organisationsstrukturen, auch weltweit

macmon ermdglicht die Administration mit wenig Personalkapazitat

1Ll L

Al

Katholische Hochschule
fur Sozialwesen Berlin

1sas

Hm Helmholtz

Zentrum Berlin
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Kundenbeispiele — Behorden

Wichtige Faktoren

SACHSEN

S
Baden§Baden  LWVHessen.  MLAbA T l’ g / S marirgen
Gl

Klare Anforderungen des BSI sind zu erfillen

macmon ermdglicht die Administration mit wenig Personalkapazitat

Die Live-Uberwachung erleichtert die Kontrolle und Steuerung
in weit gefacherten Organisationsstrukturen, auch weltweit

Aus der Verarbeitung sensibler, oft personenbezogener Daten resultiert ein besonders hoher Schutzbedarf
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Zero Trust, but one: macmon

macmon secure GmbH
Alte Jakobstr. 79-80 | 10179 Berlin
+49 30 23 25 777-0 | vertrieb@macmon.eu

www.macmon.eu
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