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Der Produktionsbetrieb - OT
* Gesamtheit der Hardware und
E Software, die zur Steuerung und
Uberwachung von physischen

Kommerzielle & Biiro IT Prozessen in industriellen

* Personal- und Kundendaten Umgebungen zur Fertigung,

* Abrechnung, Einkauf, Fabrikation, Herstellung, Bearbeitung
* Finanzbuchhaltung oder Verarbeitung von Wirtschafts-

* Berichtswesen oder Gebrauchsguter

* Cloud Services
* ,Future Workplace”
* Digitalisierung




Angreifbarkeit von Kernprozessen in der Wertschépfung
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Machrichten > Netzwelt = Web > Hacker > Erpressung durch Cyberattacken:

Angriffsziel Industrieanlage

Erpressung durch Hacker: Cyberattacke in der Keksfabrik

Von Ul Ries

Quelle:
Spiegel Online, 17.08.2015

Als die Konstrukteure einer kanadischen Keksfabrik gefragt wurden,
welche Folgen sie sich durch Cyberangriffe auf die Anlage vorstellen
kénnten, antworteten sie: "versalzenen Keksteig”. Mehr als der Verlust
einer Tagesproduktion sei durch eine bdsartige Manipulation nicht zu
erwarten, dachten die Ingenieure. Leider falsch.

Tatsachlich stand die Fabrik komplett still, nachdem Unbekannte in deren
Netzwerk eingedrungen waren. Die von den Angreifern zur Analyse des
Netzes verwendete Software brachte die Steuerungscomputer der Fabrik
aus dem Tritt.

Die empfindlichen SPS5-Systeme (Speicherprogrammierbare Steuerung)
reagierten mit Chaos: Die Produktion brach zusammen, vorproduzierter
Teig trocknete in den Transportrohren ein. Die Verstopfungen waren so
hartnackig, dass die Rohre schlieBlich herausgeschnitten werden
mussten.




Mythen zur eigenen Informationssicherheit in der OT

Wir sind nicht mit dem Internet verbunden.

Unsere Systeme sind durch eine Firewall geschutzt.

Hacker verstehen Automatisierung und Steuerungen nicht.

Unsere Firma ist kein Ziel.

Unser Sicherheitssystem / Team der IT- Abteilung beschutzt uns.




NIS2 - SicherheitsLiicken flachendeckend fiillen
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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Re-
gelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz)

ITSiG 1.0 ITSiG 2.0 EU-NIS2

ISMS PrDtDle”erUﬂg » N ISUITISUCG

Risikolage Detection EU Cybersicherheit

Security & Risikomanagement Reaktion Haftung, Verantwortung
Resilienz




Sicherheit in der Informationstechnik von Einrichtungen (§ 28)

Wer ist betroffen?

- L o
NIS2-Sektoraus Anlage Besonders wichtige Einrichtung

* Energie wenn

*  Transport und Verkehr >= 250 Mitarbeitende
*  Finanzen und Versicherungen oder

*  Gesundheit . -
e Wasser >50 Mio Umsatz und > 43 Mio Bilanz

. Informationstechnik +
Telekomunikation

*  Weltraum

NIS2-Sektor aus Anlage 2

*  Transport und Verkehr (Post und Wichtige Einrichtung
Kurier) wenn
*  Abfallbewirtschaftung >= 50 Mitarbeitende
* Chemie oder
*  Lebensmittel >10 Mio Umsatz und > 10 Mio Bilanz
*  Verarbeitendes Gewerbe /
Herstellung

* Anbieter digitaler Dienste
*  Forschung




Pflicht zum Einsatz von Systemen zur Angriffserkennung fir KRITIS

IT-Sicherheitsgesetz 2.0 /
NIS2UmsuCG-2_Entwurf (§ 31 BSIG - E)

Orientierungshilfe
Systeme zur Angriffserkennung

»(1a) Die Verpflichtung nach Absatz 1 Satz 1,
angemessene organisatorische und technische
Vorkehrungen zu treffen, umfasst ab dem 1. Mai
2023 auch den Einsatz von Systemen zur An-
griffserkennung. Die eingesetzten Systeme zur
Angriffserkennung mussen geeignete Parameter
und Merkmale aus dem laufenden Betrieb kon-
tinuierlich und automatisch erfassen und aus-
werten. Sie sollten dazu in der Lage sein, fort-
wéahrend Bedrohungen zu identifizieren und zu
vermeiden sowie fur eingetretene Stérungen ge-
eignete BeseitigungsmaBnahmen vorzusehen.
Absatz 1 Satz 2 und 3 qilt entsprechend.”

ﬁ B‘fﬁ'ﬂ?ﬁum dar Deutschland
et Digital-Sicher-BSI

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

Version 1.0
Vam 26.09.2022




Angestrebter Stand der Technik in Bezug auf Netzsegmentierung
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Gerate im Produtionsnetz

Alte Hard- & Software ohne Patches

Verschlisselung ist selten (oder schlecht)

Software und Protokolle oft proprietar

Gerate empfindlich ggii. Stérungen

Schwachstellen werden oft nicht behoben

Gewollte Funktionen konnen Prozess storen

Microsoft

Windows*®




Stand der Technik nach IEC 62443 in Bezug auf Netzsegmentierung
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Firewalls sind lochrig...
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Wozu Angriffserkennung? — Zeit und Informationen effizient Nutzen

Von Anomalie- zur Angriffserkennung

Ausfiihren ..
Systeme
stoppen,
manipulieren

Infizieren .. Einbrechen . - Ausbreiten " Sammeln ..
Spam, Lokal . Accounts Daten
Phishing, Accounts Ports, < Kopieren,

Malware Suchen Admins Stehlen,

Schadenseintritt
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* Stand der Technik

* Konzepte fur Risikoanalyse und die Sicherheit von
Informationssystemen

* Strategien zur Bewaltigung von Sicherheitsvorfallen
* Business Continuity durch Backup-Management und Notfallpldne

* Sicherheit der Lieferkette inkl. sicherheitsbez. Aspekte der Beziehungen
zwischen einzelnen Einrichtungen

* Umsetzung grundlegender Mafinahmen der Cyberhygiene

* Anwendung von Multifaktor-Authentifizierung



Stand der Technik nach IEC 62443 in Bezug auf Anomalieerkennung
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Stand der Technik nach IEC 62443 in Bezug auf Anomalieerkennung
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BSI-Empfehlung CS-134 (zum Stand der Technik)

Kategorie: AulRergewohnliche bzw. ungewohnliche Aktivitaten im (ICS)-Netzwerk

Basisanforderungen:

* |dentifikation neuer Gerate im ICS-Netz

* |dentifikation der Kommunikation zwischen zwei % Bundesamt
.. . ) . o fir Sicherheitin der
Geraten, zwischen denen bisher keine Kommunikation Informationstechnik

stattgefunden hat

* |dentifikation der Kommunikation zwischen zwei EMPFEHLUNG: IT IN DER PRODUKTION
Geraten uber einen TCP/UDP-Port, der bisher nicht . .
ool o snerh Monitoring und

verwendet worden ist e ) )
~ Anomalieerkennung in
Produktionsnetzwerken

" Istdasnormal?

* l|dentifikation neuer Protokolle oder der Veranderung
von Protokollen zwischen einzelnen Komponenten

* Identifikation von Verbindungen in unsichere
Netzwerke, z.B. Internet

* Identifikation unsicherer Kommunikationseigenschaften,
z.B. fehlende Verschlusselung

=y 2 >
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IRMA® ist ein Produkt mit made

TeleTrusT Cuality Seal
AR Germany

* einfachster Installation
* passivem Scannen der Teilnehmer (nach Stand der Technik)
* kontinuierlicher Uberwachung lhrer Anlagen (Cyberhygiene)

* Lieferung von Informationen zu Cyberangriffen und Unregelmafigkeiten
(Bewaltigung von Sicherheitsvorfallen)

Ermdglichung von Analyse (Risikomanagement) und intelligenter Alarmierung

Historisierung der Netzwerkinformationen (Bewaltigung von Sicherheitsvorfillen)

Validierung jeder Verbindung / jedes Teilnehmers (Cyberhygiene)

Reporting liber den Zustand der gesamten Anlage (Cyberhygiene)

* Analyse der Verbindungen (u.a. in der Lieferkette)



Vielen Dank!

ACHT:WERK

Dipl-Ing. Stefan Menge - Geschaftsfihrer

Achtwerk GmbH & Co KG T+4917155 80 135
Am Mohrenshof 11a stefan.menge@acht-werk.de
D-28277 Bremen www.acht-werk.de

Nehmen Sie Kontakt mit uns auf unter:

T+49 (0) 421 -878 478 80
WWww.irma-security.de

IR[TTA




	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18

