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Was heißt überhaupt „OT (Operational Technology)“?

Kommerzielle & Büro IT
 Personal- und Kundendaten
 Abrechnung, Einkauf,
 Finanzbuchhaltung
 Berichtswesen
 … 
 Cloud Services
 „Future Workplace“
 Digitalisierung

Der Produktionsbetrieb - OT
 Gesamtheit der Hardware und 

Software, die zur Steuerung und 
Überwachung von physischen 
Prozessen in industriellen 
Umgebungen zur Fertigung, 
Fabrikation, Herstellung, Bearbeitung 
oder Verarbeitung von Wirtschafts- 
oder Gebrauchsgüter



Angreifbarkeit von Kernprozessen in der Wertschöpfung

Quelle: 
Spiegel Online, 17.08.2015



Mythen zur eigenen Informationssicherheit in der OT

Wir sind nicht mit dem Internet verbunden.

Unsere Systeme sind durch eine Firewall geschützt.

Hacker verstehen Automatisierung und Steuerungen nicht.

Unsere Firma ist kein Ziel.

Unser Sicherheitssystem / Team der IT- Abteilung beschützt uns.



NIS2 – SicherheitsLücken flächendeckend füllen



Sicherheit in der Informationstechnik von Einrichtungen (§ 28)
Wer ist betroffen? 

NIS2-Sektor aus Anlage 1

 Energie
 Transport und Verkehr
 Finanzen und Versicherungen
 Gesundheit
 Wasser
 Informationstechnik + 

Telekomunikation
 Weltraum

NIS2-Sektor aus Anlage 2

 Transport und Verkehr (Post und 
Kurier)

 Abfallbewirtschaftung
 Chemie
 Lebensmittel
 Verarbeitendes Gewerbe / 

Herstellung
 Anbieter digitaler Dienste
 Forschung

Besonders wichtige Einrichtung
wenn

>= 250 Mitarbeitende
oder

> 50 Mio Umsatz und > 43 Mio Bilanz

Wichtige Einrichtung
wenn

>= 50 Mitarbeitende
oder

> 10 Mio Umsatz und > 10 Mio Bilanz



Pflicht zum Einsatz von Systemen zur Angriffserkennung für KRITIS

Orientierungshilfe
Systeme zur Angriffserkennung

IT-Sicherheitsgesetz 2.0 /
NIS2UmsuCG-2_Entwurf (§ 31 BSIG - E)



Angestrebter Stand der Technik in Bezug auf Netzsegmentierung

Vertraulichkeit
vor unbefugter Preisgabe geschützt 

Integrität
vollständig und unverfälscht Verfügbarkeit

stets wie vorgesehen nutzbar



Geräte im Produtionsnetz

Alte Hard- & Software ohne Patches

Verschlüsselung ist selten (oder schlecht)

Software und Protokolle oft proprietär

Geräte empfindlich ggü. Störungen

Gewollte Funktionen können Prozess stören

Schwachstellen werden oft nicht behoben



Stand der Technik nach IEC 62443 in Bezug auf Netzsegmentierung
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Firewalls sind löchrig...

SSH

HTTP(S)

DNS

VPN

Teamviewer

Keep Out!

No Trespassing



Wozu Angriffserkennung? – Zeit und Informationen effizient Nutzen
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Von Anomalie- zur Angriffserkennung

Normalzustand „Anomalien“ Betriebsstillstand

Infizieren
Spam, 

Phishing,
Malware

Einbrechen
Lokal

Accounts
Suchen

Ausbreiten
Accounts

Ports,
Admins

Sammeln
Daten 

Kopieren,
Stehlen,

Ausführen
Systeme
stoppen,

manipulieren



NIS2 – § 30 BSIG-E: Risikomanagement-Maßnahmen (Auszug)

 Stand der Technik

 Konzepte für Risikoanalyse und die Sicherheit von 
Informationssystemen

 Strategien zur Bewältigung von Sicherheitsvorfällen

 Business Continuity durch Backup-Management und Notfallpläne

 Sicherheit der Lieferkette inkl. sicherheitsbez. Aspekte der Beziehungen 
zwischen einzelnen Einrichtungen

 Umsetzung grundlegender Maßnahmen der Cyberhygiene

 Anwendung von Multifaktor-Authentifizierung



Stand der Technik nach IEC 62443 in Bezug auf Anomalieerkennung



Stand der Technik nach IEC 62443 in Bezug auf Anomalieerkennung



BSI-Empfehlung CS-134 (zum Stand der Technik)

Respond RecoverDetectProtectIdentify

Basisanforderungen:

 Identifikation neuer Geräte im ICS-Netz

 Identifikation der Kommunikation zwischen zwei 
Geräten, zwischen denen bisher keine Kommunikation 
stattgefunden hat

 Identifikation der Kommunikation zwischen zwei 
Geräten über einen TCP/UDP-Port, der bisher nicht 
verwendet worden ist

 Identifikation neuer Protokolle oder der Veränderung 
von Protokollen zwischen einzelnen Komponenten

 Identifikation von Verbindungen in unsichere 
Netzwerke, z.B. Internet

 Identifikation unsicherer Kommunikationseigenschaften, 
z.B. fehlende Verschlüsselung

Kategorie: Außergewöhnliche bzw. ungewöhnliche Aktivitäten im (ICS)-Netzwerk



IRMA® ist ein Produkt mit

 einfachster Installation

 passivem Scannen der Teilnehmer (nach Stand der Technik)

 kontinuierlicher Überwachung Ihrer Anlagen (Cyberhygiene)

 Lieferung von Informationen zu Cyberangriffen und Unregelmäßigkeiten 
(Bewältigung von Sicherheitsvorfällen)

 Ermöglichung von Analyse (Risikomanagement) und intelligenter Alarmierung 

 Historisierung der Netzwerkinformationen (Bewältigung von Sicherheitsvorfällen)

 Validierung jeder Verbindung / jedes Teilnehmers (Cyberhygiene)

 Reporting über den Zustand der gesamten Anlage (Cyberhygiene)

 Analyse der Verbindungen (u.a. in der Lieferkette)

Überwachung & Kontrolle in Echtzeit



Vielen Dank!

Nehmen Sie Kontakt mit uns auf unter:
T +49 (0) 421 – 878 478 80
www.irma-security.de
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