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EU-RICHTLINIE NIS-27

* Network and Information Security

e 2. Version

e Bereits in Kraft seit 16.01.2023



UMSETZUNG IN DEUTSCHLAND?

 EU-Vorgabe: 17.10.2024 (!)
* Durch sog. NIS2UmsuCG
* Voraussichtlich: Q1/25

* Aber KEINE Ubergangsreglung vorgesehen



ZIEL DER NIS-2-RICHTLINIE? @

In dieser Richtlinie werden MafSnahmen festgelegt,
mit denen in der gesamten Union
ein hohes gemeinsames Cybersicherheitsniveau sichergestellt werden soll,

um so das Funktionieren des Binnenmarkts zu verbessern.

Kap. |, Art. 1, Abs. 1, Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)



WELCHE ORGANISATIONEN SIND BETROFFEN? @

Unternehmen mit mehr als

* 50 Mitarbeiter

* 10 Mio. Euro Umsatz oder Bilanz

 Und Teil von 18 kritischen Sektoren sind
* Und alle bisherigen KRITIS-Einrichtungen

Also: Sehr viele (laut Bundesinnenministerium ca. 29.000)
und indirekt noch viel, viel mehr (,,Absicherung der Lieferketten®)
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7 SONSTIGE KRITISCHE SEKTOREN: Gr)
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DIESE ORGANISATIONEN MUSSEN NUN Gr)
NEUE

* Registierungs-
 Nachweis-

 Und Meldepflichten erfullen



REGISTIERUNGSPFLICHTEN? @

* Selbststandige Betroffenheitspriifung

* Und bei der zustandigen, nationalen Aufsichtsbehorde melden

» Bundesamt fiir Sicherheit in der Informationstechnik (BSl)



NACHWEISPFLICHTEN? @

Uber ,RisikomanagementmaRnahmen fiir Cybersicherheit”
oder ,,Cybersicherheits-Risikomanagement”

= Informationssicherheits-Managementsystem (ISMS)

Dauerhaft
 geeignete und verhaltnismafRige
* technische und organisatorische Sicherheits-Maf3nahmen

planen, umsetzen und dokumentieren!



DAS BEDEUTET KONKRET? @

Geeignet: VerhaltnismaRig:
* ,Stand der Technik” * Eintrittswahrscheinlichkeit
* ,hach int. Standards” * Organisationsgrolie

* Moglicher Schaden



D
AS BEDEUTET KONKRET? MINDESTENS: @
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MELDEPFLICHT!

Bei einem IT-Sicherheitsvorfall

24 h: erste Frihwarnung an die nationale Aufsichtsbehorde (= BSI)

72 h: detaillierte Bewertung

Und nach einem Monat:

vollstandiger , Fortschritts-“ oder ,,Abschlussbericht”!



WER IST VERANTWORTLICH? Gr)

Die Unternehmensleitung muss...

- RisikomanagementmaRnahmen * an Cybersicherheits-Schulungen
billigen teilnehmen!
* ihre Umsetzung Gberwachen * (und Mitarbeitern regelmalig

entsprechende Schulungen
e und ist fur VerstoRe verantwortlich b &

anbieten)
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Download Whitepaper Kostenloses Erstgesprach
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